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La infraestructura de TI de una organización permite la administración del 
recurso humano (personal del área de Tecnología), así como de las plataformas 
tecnológicas: hardware, software, redes y bases de datos, con el fin de brindar un 
servicio de calidad a los usuarios cumpliendo con los objetivos estratégicos de la 
institución, misión y visión, optimizando todos sus recursos. 
Cuando se implementa una infraestructura tecnológica de alta disponibilidad 
de servicio, los servicios informáticos que brinda la institución deben ser capaces de 
solventar la concurrencia de los usuarios, y es allí donde se busca preservar y cuidar 
de la seguridad del activo más importante dentro de toda institución, sea esta pública 
o privada, la información, basándose en los tres pilares fundamentales que implica la 
seguridad de ésta que son: la integridad, confidencialidad y disponibilidad. 
 El proyecto surge de la necesidad que tiene la institución de contar con un 
nivel de protección robusto a nivel físico y lógico, permitiendo de esta forma la 
implementación de un Gestor Unificado de amenazas con el fin de mitigar y solucionar 
las debilidades del sistema, las que se encontrarán en el levantamiento de la 
información y estudio previo, mediante el uso de una herramienta de escaneo y análisis 
de vulnerabilidades. 
Con el fin de complementar una infraestructura uniforme, se realizó la 
reestructuración del direccionamiento de la red, así como la aplicación de estándares 
de cableado estructurado ANSI/TIA/EIA, que indican los requisitos mínimos que debe 
disponer una red interna dentro de una institución, para facilitar de esta forma la 
administración, detección y resolución de problemas de comunicaciones.  
En el presente documento se podrá observar todas las etapas que se cumplieron 
para culminar con la implementación del proyecto y los resultados y recomendaciones 











IT infrastructure of an organization allows management of human resources 
(staff Technology area) as well as technology platforms: hardware, software, networks 
and databases, in order to provide quality service to users complying with the strategic 
objectives of the institution, mission and vision, optimizing their resources. 
When a technological infrastructure of high availability of service is 
implemented, the IT services provided by the institution must be able to resolve the 
concurrence of the users, and that is where it seeks to preserve and take care of the 
security of the most important asset in any institution , whether it public or private, the 
information, based on the three fundamental pillars that implies its security, which are: 
integrity, confidentiality and availability. 
The project arises from the need of the institution to have a robust physical and 
logical protection, thus allowing the implementation of a Unified Threat Manager in 
order to mitigate and solve the weaknesses of the system, which will be found in the 
gathering of information and previous study, through the use of a tool for scanning and 
analyzing vulnerabilities. 
In order to complement a uniform infrastructure, the restructuring of the 
network addressing was carried out, as well as the application of structured cabling 
standards ANSI / TIA / EIA, which indicate the minimum requirements that an internal 
network must have within an institution, to thereby facilitate the administration, 
detection and resolution of communication problems. 
This document may observe all stages that were fulfilled culminating in project 
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El presente proyecto se realizó con el fin de brindar soluciones de mejora a los 
servicios de toda la red de datos de la Gobernación de la Provincia del Guayas, así 
como la protección del recurso esencial dentro de la misma, la información.  
Por otra parte, en el ámbito académico y profesional, como futuros Ingenieros 
en Sistemas, el interés versó en poner en práctica los conocimientos y experiencias en 
materia de seguridad de la información en pro de esta institución pública. 
La fase inicial de fundamentos teóricos da respuesta a la contextualización de 
la investigación y proyecto a implementar.  
En el marco metodológico, el levantamiento de la información se recopiló 
mediante una entrevista al servidor público responsable del área de Tecnología y una 
serie de encuestas realizadas al personal de la institución, con el propósito de 
identificar problemas y oportunidades de mejora, así como definir los objetivos claves 
dentro del proyecto: 
• Reestructurar el direccionamiento IP para establecer un nivel de protección 
robusto basado en buenas prácticas que abarque tanto a usuarios internos, 
externos y servidores.  
• Identificar las vulnerabilidades de la red interna para mitigar el impacto de 
los ataques. 
• Aplicar normas ANSI/TIA/EIA para la administración de cableados y 
puertos asignados a usuarios en dispositivos capa 2, para garantizar la 
conectividad de red entre usuarios de la red. 
En la etapa de Análisis, se revisan, comparan y eligen los instrumentos de 
obtención de la información que se evaluarán con el fin de comprender la situación 
actual en su totalidad. 
En el Diseño, se esquematiza y representa la solución de cada punto dentro del 
proyecto; durante la Implementación se ejecutó el trabajo experimental y desarrollo de 
tareas y actividades, así como la muestra de los resultados obtenidos en cumplimiento 





La Gobernación del Guayas, cuenta con un diseño lógico de la red interna 
básica, deficiente y no ha sido debidamente planificada. 
Dentro de la gobernación se han presentado varios problemas con ciertos 
usuarios que pueden acceder a los archivos de departamentos a los que no pertenecen, 
revisar la información y hasta manipular documentos importantes; el Despacho del 
Gobernador es el área más comprometida debido a la información que maneja. 
En la red de datos de la Gobernación, la solución a problemas tiende a tardar 
más de lo que debería, por ejemplo, cuando se quiere buscar un punto de red dañado; 
esto se debe a la falta de etiquetado y organización con su respectivo registro; 
provocando mucha insatisfacción a los usuarios. 
La ausencia de un correcto esquema de direccionamiento IP, ha originado que 
los servicios y recursos de red se encuentren vulnerables al estar en el mismo rango y 
que cualquier persona con acceso a la red pueda utilizar recursos que deberían estar 
restringidos. 
En última instancia está el entretenimiento en redes sociales y sitios 
indiferentes a lo profesional por parte de los usuarios en horas laborables, provocando 
un bajo desempeño no adecuado en sus actividades inherentes al trabajo. 
 
2.1. Antecedentes 
La Gobernación del Guayas es una institución gubernamental, cuenta con su 
planta central en Guayaquil, Intendencia en Samborondón y Jefaturas, Comisarías, y 
Tenencias Políticas de los cantones y parroquias alrededor de la provincia del Guayas. 
La problemática se limitará a la planta central, la misma que cuenta con 
aproximadamente 100 usuarios. 
La planta central de la Gobernación del Guayas, ubicada en la Av. Malecón y 
Aguirre cuenta con 3 plantas: Planta baja, primer piso y segundo piso, los mismo que 
están divididos de la siguiente manera: 
• Planta baja: 7 departamentos (Ministerio del Interior, Contraloría, Secretaría 
General, Bodega de Administrativo, Dirección Administrativa Financiera, 
Unidad Administrativa y Recepción) 
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• Primer piso: 5 departamentos (Unidad de Comunicación Social, Unidad de 
Talento Humano, Unidad de Asesoría Jurídica, Jefatura Política del Cantón 
Guayaquil y Frente Social); así como 2 salones para eventos: Salón 
Libertadores y Salón Simón Bolívar y 2 salas de reuniones. 
• Segundo piso: 7 departamentos (Despacho del gobernador, Dirección de 
Seguridad Ciudadana, Dirección de Planificación e Inversión, Unidad de 
Tecnología de la Información y Comunicaciones, Bodega de TIC, Intendencia 
y Sub Intendencia General de la Provincia), 1 sala de videoconferencia: Sala 
de sesiones y el Data Center. 
La red de datos del edificio no está basada en un esquema de red segura por lo 
que tiene problemas de congestión de tráfico debido a que el direccionamiento IP no 
ha sido debidamente planificado. 
Los usuarios dentro de la Gobernación tienen acceso a internet y a la red 
interna; con respecto al internet los usuarios pueden navegar de manera libre y sin 
control alguno. Por otra parte, la red interna no cuenta con ningún tipo de seguridad 
razón por la cual se han notado varios inconvenientes en la red de datos, básicamente 
relacionados con virus, softwares maliciosos instalados en algunas estaciones de 
trabajo de manera no intencional, caídas del servidor, entre otras. Todo esto se ha ido 
dando por la ausencia de seguridad perimetral en la red de datos que resguarde la 
información de la institución. 
 
2.2. Importancia y alcance 
Los beneficiarios del proyecto serían los usuarios de la Gobernación del 
Guayas, quienes podrán tener acceso a los diversos servicios informáticos de manera 
segura a través de todas las reglas de seguridad que se definirán en conjunto con el 
área pertinente, Unidad de Tecnología de la Información y Comunicación bajo 
aprobación de la Autoridad Máxima de la Institución, Gobernador de la Provincia del 
Guayas. 
El Departamento de Tecnología también será beneficiado ya que gracias a la 
implementación de este proyecto podrán tener un mejor control sobre el tráfico de red, 
los niveles de manejo de información, las limitaciones de navegación y ancho de 
4 
 
banda; de igual manera con la aplicación de la Norma ANSI/TIA/EIA 606A la cual 
ayudará a tener una mejor administración del cableado estructurado. 
 
2.3. Delimitación 
El Gestor Unificado de Amenazas será implementado en la Gobernación del 
Guayas, edificio de Planta Central, ubicado en las calles Avenida Malecón y Calle 
Aguirre. 
 
Figura 1. Ubicación del edificio de la Gobernación del Guayas 











Durante el desarrollo del presente proyecto, se determinó que, para la 
implementación y obtención de los resultados esperados basados en los objetivos 
específicos, será necesario la adquisición de lo siguiente: 
Tabla 1. Presupuesto 




1 Sophos SG 210 Appliances + 
Suscripción anual 
1 $ 5.479,04 $ 5.479,04 
2 Etiquetadora de cable de red 
EPSON 
1 $ 120,00 $ 120,00 
3 Cintas para etiquetadora 8 $ 18,00 $ 144,00 
4 Seguidor de tono, Tester LAN 1 $ 45,00 $ 45,00 
5 Licencia Windows Server 1 $ 0,00 $ 0,00 
6 Recurso humano 2 $ 100,00 $ 200,00 
7 Materiales varios - $ 250,00 $250,00 
TOTAL $ 6.238,04 


















3.1. Objetivo general 
Optimizar los servicios de la red de datos cableada e inalámbrica e implementar 
un Gestor Unificado de Amenazas en la Gobernación del Guayas. 
3.2. Objetivos Específicos 
• Reestructurar el direccionamiento IP para establecer un nivel de protección 
robusto basado en buenas prácticas que abarque tanto a usuarios internos, 
externos y servidores.  
• Identificar las vulnerabilidades de la red interna para mitigar el impacto de los 
ataques. 
• Aplicar normas ANSI/TIA/EIA para la administración de cableados y puertos 
asignados a usuarios en dispositivos capa 2, para garantizar la conectividad de 


















4. Fundamentos teóricos 
4.1.  Modelos de comunicaciones 
Los modelos de comunicaciones definen la implementación, estructuración y 
desarrollo, dividiendo en capas las tareas vinculadas a una transmisión, a fin de 
estandarizar las funciones a realizar en el intercambio de información entre sistemas 
computacionales; esta división permite delegar funciones específicas a cada una de las 
capas, obteniendo como resultado que los sistemas manejen estructuras por módulos. 
Los modelos de comunicaciones se clasifican en: Modelo OSI y Modelo TCP/IP. 
4.1.1. Modelo Referencia OSI  
Según (Tanebaum | Wetherall, 2012) este modelo se basa en una propuesta 
desarrollada por la Organización Internacional de Normas (ISO) como el primer paso 
hacia la estandarización internacional de protocolos utilizados en las diversas capas. 
El modelo OSI se muestra en la Fig. 2, este modelo sirve para interpretar la 
funcionalidad de una red y como fluye el tráfico en la misma, así mismo sirve como 
guía en el desarrollo estándares, esquemas y dispositivos de red. 
 
Figura 2. Modelo de Referencia OSI 





La descripción de las 7 capas según (Gerónimo, 2009) es la siguiente: 
4.1.1.1. Capa física 
Define el medio de comunicación utilizado para la transferencia de 
información, dispone del control de este medio y especifica bits de control, mediante:  
• Definir conexiones físicas entre computadoras.  
• Describir el aspecto mecánico de la interfaz física.  
• Describir el aspecto eléctrico de la interfaz física.  
• Describir el aspecto funcional de la interfaz física.  
• Definir la Técnica de Transmisión.  
• Definir el Tipo de Transmisión.  
• Definir la Codificación de Línea.  
• Definir la Velocidad de Transmisión.  
• Definir el Modo de Operación de la Línea de Datos. 
4.1.1.2. Capa de Enlace de Datos 
Este nivel proporciona facilidades para la transmisión de bloques de datos entre 
dos estaciones de red. Esto es, organiza los 1’s y los 0’s del Nivel Físico en formatos 
o grupos lógicos de información para: 
• Detectar error es en el nivel físico. 
• Establecer esquema de detección de errores para las retransmisiones o 
reconfiguraciones de la red. 
• Establecer el método de acceso que la computadora debe seguir para transmitir 
y recibir mensajes. 
• Realizar la transferencia de datos a través del enlace físico. 
• Enviar bloques de datos con el control necesario para las sincronías. 
• En general controla el nivel y las interfaces con el nivel de red, al comunicarle 
a este una transmisión libre de errores. 
4.1.1.3. Capa de Red 
• Este nivel define el enrutamiento y el envío de paquetes entre redes. 
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• Es responsabilidad de este nivel establecer, mantener y terminar las 
conexiones. 
• Este nivel proporciona el enrutamiento de mensajes, determinando si un 
mensaje en particular deberá enviarse al nivel 4 (Transporte) o bien al nivel 2 
(Enlace de datos). 
• Este nivel conmuta, enruta y controla la congestión de los paquetes de 
información en una subred. 
• Define el estado de los mensajes que se envían a nodos de la red. 
4.1.1.4. Capa de Transporte 
Este nivel actúa como un puente entre los tres niveles inferiores totalmente 
orientados a las comunicaciones y los tres niveles superiores totalmente orientados a 
el procesamiento. 
• Garantiza una entrega confiable de la información 
• Asegura que la llegada de datos del nivel de red encuentra las características 
de transmisión y calidad de servicio requerido por nivel 5 (Sesión). 
• Este nivel define como direccionar la localidad física de los dispositivos de la 
red. 
• Asigna una dirección única de transporte a cada usuario. 
• Define una posible multicanalización. Esto es, puede soportar múltiples 
conexiones. 
• Define la manera de habilitar y deshabilitar las conexiones entre los nodos. 
• Determina el protocolo que garantiza el envío de mensaje. 
• Establece la transparencia de datos, así como la confiabilidad en la 
transferencia de información entre dos sistemas. 
4.1.1.5. Capa de Sesión 
• Este nivel se encarga de proveer los servicios utilizados para la organización y 
sincronización del diálogo entre usuarios y el manejo e intercambio de datos. 
• Establece el inicio y termino de la sesión. 
• Recuperación de la sesión 
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• Control de diálogo; establece el orden en que los mensajes deben fluir entre 
usuarios finales. 
• Referencia a los dispositivos por nombre y no por dirección. 
• Permite escribir programas que correrán en cualquier instalación de red. 
4.1.1.6. Capa de Presentación 
• Traduce el formato y asigna una sintaxis a los datos para su transmisión en la 
red. 
• Determina la forma de presentación de los datos sin preocuparse de su 
significado o semántica. 
• Establece independencia a los procesos de aplicación considerando las 
diferencias en la representación de datos. 
• Proporciona servicios para el nivel de aplicaciones al interpretar el significado 
de los datos intercambiados. 
• Opera el intercambio. 
• Opera la visualización. 
4.1.1.7. Capa de Aplicación 
• Proporciona servicio al usuario del Modelo OSI 
• Proporciona comunicación entre dos procesos de aplicación, tales como: 
programas de aplicación, aplicaciones de red, etc. 
• Proporciona aspectos de comunicaciones para aplicaciones específicas entre 
usuarios de redes: manejo de la red, protocolos de transferencia de archivos 
(ftp), etc. 
4.1.2. Modelo TCP/IP 
Según (López, 2005) El modelo TCP/IP trata de un modelo más práctico 
destinado a su funcionalidad útil y directa, no como el modelo OSI más dirigido a 
presentar un marco teórico y completo de la interconexión de redes. La red Internet se 




Este modelo maneja la misma lógica que el modelo OSI dividiendo sus niveles 
en capas, no obstante, define sus niveles de forma diferente como observaremos a 
continuación. 
Tabla 2. Comparación de Modelo OSI y TCP/IP. 
Modelo OSI Modelo TCP/IP 
Capa de aplicación 
Capa de aplicación Capa de presentación 
Capa de sesión 
Capa de transporte Capa de transporte 
Capa de red Capa de Internet 
Capa de enlace Capa de acceso a la red  
(NAL) Capa física 
Elaborado por: Los autores 
4.1.2.1. Capa de acceso a la red 
La capa de acceso a la red es la de nivel inferior, (Tanebaum | Wetherall, 2012) 
dice que enlaces como las líneas seriales y Ethernet clásica se deben llevar a cabo para 
cumplir con las necesidades de esta capa de interred sin conexión.  
Esta capa se encuentra conformada por la capa de enlace de datos y la capa 
física, dentro de la misma están todos los componentes que necesita un paquete IP para 
completar un enlace físico. 
4.1.2.2. Capa de internet 
La capa de internet es la que permite a los hosts enviar paquetes a cualquier red 
y que se transporten de manera independiente al destinatario, se encarga de enrutar los 
paquetes evitando de esta manera congestiones de tráfico.  
Esta capa define un formato de paquete y un protocolo oficial llamado IP, 
adicionalmente maneja un protocolo complementario llamada ICMP que le ayuda a 
funcionar. 
4.1.2.3. Capa de transporte  
La capa de transporte está diseñada para permitir una comunicación de extremo 
a extremo, es decir desde el nodo origen hacía el nodo de destino, en esta capa se 
definieron dos protocolos TCP y UDP. 
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El protocolo TCP, es un protocolo confiable y está diseñado para que el flujo 
de datos que envía una máquina sea recibido sin errores en cualquier máquina de la 
red interna.  
El protocolo UDP, es totalmente contrario al TCP es un protocolo sin conexión 
y no confiable, cuando una máquina envía datos los mismo no son corroborados para 
saber si llegaron sin errores.  
4.1.2.4. Capa de aplicación 
En la creación del modelo TCP/IP se consideraron innecesarias las capas de 
sesión y presentación. Las aplicaciones ya deben incluir sus propias funciones de 
sesión y presentación si lo requieren. 
La capa de aplicación maneja varios protocolos de alto nivel, como son 
TELNET que es el de terminal virtual, FTP para transferencia de archivos o SMTP 
para correo electrónico, a través de los años se han agregado muchos protocolos según 
(Tanebaum | Wetherall, 2012) La Figura 3, ilustra el modelo TCP/IP y sus protocolos 
más importantes en cada una de sus capas. 
 
Figura 3. Modelo TCP/IP con algunos protocolos 
Obtenido de: (Tanebaum | Wetherall, 2012) 
4.2. Direccionamiento IP 
(Andreu, 2014) define a una dirección IP como un número que identifica, de 
manera lógica y jerárquica, a una interfaz en red de un dispositivo que utilice el 
protocolo IP, que corresponde al nivel de red del modelo TCP/IP. La dirección IP no 
debe confundirse con la dirección MAC, que es un identificador de 48 bits para 
identificar de forma única la tarjeta de red y no depende del protocolo de conexión 
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utilizado, ni de la red. En la tabla, se muestra la clase de direcciones IP existentes de 
los rangos de cada una, y las aplicaciones: 
Tabla 3. Clases de direcciones IP 
Elaborado por: Los autores 
4.2.1. Subnetting 
El Subneteo consiste en dividir las direcciones full class en subredes, mediante 
las cuales se podrá tener una mejor organización de las redes grandes, así mismo se 
logrará contar con subredes adicionales y no será necesario ocupar más direcciones IP, 
con esto se reduce los dominios de broadcast en la red. Cuando se subnetea una red se 
elimina las conocidas “Clases de direcciones de red” y se habla de direcciones 
classless, las mismas que descomplican la administración y diseño de redes. 
Subnetting consiste en coger prestados bits del host para crear las subredes 
nuevas, para esto se utiliza la siguiente fórmula: 
• Cantidad de host por subred = 2n-2 
• Cantidad de subredes = 2n-2 
o Donde n es el número de bits utilizados 










A 0.0.0.0 127.255.255.255 128* 16777214 Redes grandes 
B 128.0.0.0 191.255.255.255 16384 65534 
Redes 
medianas 
C 192.0.0.0 223.255.255.255 2097152 254 Redes pequeñas 
D 224.0.0.0 239.255.255.255 NO APLICA NO APLICA Multicast 
E 240.0.0.0 255.255.255.255 NO APLICA NO APLICA Investigación 
*El intervalo 127.0.0.0 a 127.255.255.255 está reservado como dirección loopback y no se utiliza 
14 
 
Aunque el subnetting puede ser conveniente para algunos casos, no suele ser 
del todo eficiente debido a que todas las subredes se crean a partir de la original, por 
lo que tendrán la misma máscara de red, para optimizar esto se utiliza VLSM. 
4.2.2. Máscara de Subred de Longitud Variable (VLSM) 
VLSM permite utilizar más de una máscara de subred dentro de la misma red, 
además de optimizar la asignación de IP’s, también ayuda a mejorar la capacidad de 
sumarización de rutas. 
Para poder calcular las nuevas subredes se utiliza la misma fórmula que para 
subnetting, en donde los bits asignados para la parte de red definen también la máscara 
de red, a partir de la cual se determina la parte de host asignada. 
Utilizando subnetting en las redes con un direccionamiento eficiente ya no 
tenemos el concepto de clase, ya que las máscaras varían. 
4.3. VLAN 
Una VLAN (Virtual Local Area Network) o Red de Área Local Virtual es un 
grupo flexible de dispositivos que se encuentran dentro de una red de área local en 
cualquier ubicación, pero se comunican como si estuvieran en el mismo segmento 
físico (Edwards, 2005). 
Con las VLAN se puede segmentar la red sin limitarse a las ubicaciones o 
conexiones físicas. 
Las principales ventajas que aportan las VLAN son: 
• Mejor gestión de recursos y mayor flexibilidad, puesto que facilitan el cambio 
y movimiento de los dispositivos dentro de la red. 
• Facilidad de localización y aislamiento de averías. 
• Mayor seguridad, debido a la separación de dispositivos en distintas VLAN. 
• Control de tráfico de broadcast. 
Se pueden implementar atendiendo a diversos criterios como puertos de un 





4.3.1. Tipos de puerto en los switches 
Existen dos tipos de puertos: 
• Puertos de acceso: Se conectan las estaciones directamente. Mapean el 
puerto a una VLAN programada. 
• Puertos 1Q Trunk: Se utilizan para conectar Switches entre sí y que 
pase el tráfico de diferentes VLAN a través de ellos.  
4.3.2. VLAN nativas 
Los fabricantes generalmente distribuyen sus equipos con la VLAN id 1 
configurada como VLAN nativa, VLAN por defecto y VLAN de administración. 
Esto quiere decir que, por defecto, todos los puertos del Switch pertenecen a la 
VLAN 1. Si un puerto es añadido a otra VLAN creada posteriormente, dejará por tanto 
de pertenecer a la VLAN de administración.  
Solo se puede tener una VLAN nativa por puerto.  
Las tramas pertenecientes a las VLAN nativas no se modifican cuando se 
envían por medio del trunking.  
4.4. Seguridad Informática 
Según (Aguilera, 2010) la seguridad informática es la disciplina que se ocupa 
de diseñar las normas, procedimientos, métodos y técnicas destinados a conseguir un 
sistema de información seguro y confiable. 
Para afrontar el establecimiento de un sistema de seguridad es necesario 
conocer: 
• Cuáles son los elementos que componen el sistema, información obtenida 
mediante entrevistas con los responsables o directivos de la organización y 
mediante apreciación directa. 
• Cuáles son los peligros que afectan al sistema, sean estos accidentales o 
provocados. Se deducen tanto de los datos aportados por la organización 
como por el estudio directo del sistema mediante la realización de pruebas 
y monitoreos. 
• Cuáles son las medidas que deberían adoptarse para conocer, prevenir, 
impedir, reducir o controlar los riesgos potenciales. 
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4.4.1. Tipos de seguridad 
Seguridad Activa, es el conjunto de defensas o medidas cuyo objetivo es evitar 
o reducir los riesgos que amenazan al sistema. 
Seguridad Pasiva, está formada por las medidas que se implantan para, una vez 
producido el incidente de seguridad, minimizar su repercusión y facilitar la 
recuperación del sistema. 
4.4.2. Análisis de riesgos 
Según (Aguilera, 2010) a la hora de implementar seguridad a un sistema de 
información, se tomará en cuenta todos los elementos que lo componen, analizar el 
nivel de vulnerabilidad de cada uno de ellos ante determinadas amenazas y valorar el 
impacto que un ataque causaría sobre todo el sistema, para comenzar con el análisis 
hay que tener en cuenta los siguientes elementos:  
4.4.2.1. Activos 
Son los recursos que forman parte del sistema de información o que están 
relacionados con el mismo. Los activos se podrían calificar en los siguientes tipos: 
• Datos. Son el núcleo de toda organización, se tiende a considerar que el resto 
de los activos están a servicios de los datos. Suelen estar organizados en bases 
de datos y almacenados en soportes de diferente tipo. 
• Software. Conformado por los sistemas operativos y las aplicaciones 
instaladas en los equipos. 
• Hardware. Conformado por los equipos que contienen las aplicaciones y 
permiten su funcionamiento, y almacenan los datos. 
• Redes. Conformada por las redes locales de las organizaciones hasta la 
metropolitana o internet.  
• Soportes. Donde los datos quedarán almacenados de manera permanente, 
puede ser desde un CD hasta disco duros externos. 
• Instalaciones. Los lugares donde se encuentran ubicados los sistemas de 
información. 




• Servicios. Lo que se ofrece a clientes o usuarios, sean estos productos, sitios 
web, foros, correo electrónico, etc. 
4.4.2.2. Amenazas 
Según (Gascó, Serrano, & Ramada, 2013) una amenaza es cualquier entidad o 
circunstancia que atente contra el buen funcionamiento de un sistema informático. En 
función de las acciones realizadas por parte del atacante, las amenazas se clasifican en: 
• Amenazas pasivas, tienen como objetivo obtener información relativa a una 
comunicación. 
• Amenazas activas, tienen como objetivo realizar cambios no autorizados 
sobre el estado del sistema. 
Otra posible clasificación sería en función del tipo de alteración, daño o 
intervención que podrían producir sobre la información, las amenazas se clasifican en 
cuatro grupos: 
• De interrupción. Tienen como objetivo deshabilitar el acceso a la 
información. 
• De intercepción. Accesos no autorizados a recursos del sistema para captar 
información confidencial. 
• De modificación. Acceso no autorizado y modificaciones a los programas y 
datos del sistema de información. 
• De fabricación. Introducción de información falsa en el conjunto de 
información del sistema. 
4.4.2.3. Riesgos 
“Se denomina riesgo a la posibilidad de que se materialice o no una amenaza 
aprovechando una vulnerabilidad. No constituye riesgo una amenaza cuando no hay 
vulnerabilidad, ni vulnerabilidad cuando no existe amenaza para la misma.” (Aguilera, 
2010). 
4.4.2.4. Vulnerabilidades 
Se considera vulnerabilidad a las debilidades que tenga un activo que pueda 
afectar de cualquier manera al funcionamiento del sistema de información. Las 
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debilidades puedes estar relacionadas con fallos al momento de la implementación de 
aplicaciones o en la configuración de un sistema operativo, descuidos en usos de los 
sistemas, etc. 
4.4.2.5. Ataques 
Cuando un sistema informático posee vulnerabilidades se podrá generar un 
ataque para generar un impacto sobre él y hasta tomar control de este. Los ataques 
pueden ser tanto intencionales como fortuitos, pero de igual forma puede poner en 
riesgo un sistema, un ataque informático pasa por las siguientes fases según (Gascó, 
Serrano, & Ramada, 2013): 
• Reconocimiento, obtiene toda la información necesaria de la víctima, sea una 
persona o una organización. 
• Exploración, obtener información sobre el sistema a atacar, pueden ser 
direcciones IP, nombres de host, etc. 
• Obtención de acceso, con la información obtenida, se intenta explotar las 
vulnerabilidades detectadas. 
• Mantener el acceso, una vez accedido al sistema, se buscará la forma de 
implementar herramientas que permitan el acceso nuevamente en futuras 
ocasiones. 
• Borrar las huellas, por último, se intentará borrar las huellas que se hayan 
dejado durante la intromisión para evitar ser detectado. 
4.4.2.6. Impactos 
Son las consecuencias de la materialización de una o más amenazas sobre uno 
o varios activos aprovechando la vulnerabilidad del sistema o, dicho de otra manera, 
el daño causado. 
4.4.3. Seguridad de Sistemas de Información 
Según (Aguilera, 2010) para implementar una política de seguridad en un 
sistema de información es necesario seguir un esquema lógico. 
• Hacer inventario y valoración de los activos. 




• Identificar y evaluar las medidas de seguridad existentes. 
• Identificar y valorar las vulnerabilidades de los activos a las amenazas que les 
afectan. 
• Determinar sistemas de medición de riesgos. 
• Determinar el impacto que produciría un ataque. 
• Identificar y seleccionar las medidas de protección. 
4.4.4. Metodologías de análisis de riesgos 
“Dado que los riesgos no tienen el mismo origen ni la misma naturaleza, existen 
varias estrategias para su gestión. Sin embargo, otros factores que indicen 
significativamente son el tamaño de las empresas, su número de integrantes, su 
estructura, la actividad de producción y el sector en el que operan.” (Jhuéz, 2018) 
Debido a lo mencionado anteriormente se han desarrollado algunas 
metodologías de análisis propias de cada especialidad, las mismas que tienen como 
objetivo identificar, evaluar, tratar y monitorizar los riesgos que están asociados a una 
actividad o proceso, a pesar de esto se deja en claro que existen dos grupos principales 
de metodologías: 
4.4.5. Metodologías de gestión de riesgo 
Según (Jhuéz, 2018) son aquellas que están orientadas a identificar, evaluar y 
posterior tratamiento de los riesgos derivados de una actividad. Entre las más 
conocidas están: 
• Norma ISO 31000 
• Norma AS/NSZ 
• Sistema APPCC 
• Método ARO 
4.4.6. Metodologías de cuantificación 
Según (Jhuéz, 2018) trata de aquellas herramientas que se enfocan 
exclusivamente en la cuantificación de riesgos. Es decir, aplican una serie de 
indicadores (de carácter numérico casi siempre) para medir el impacto que tienen los 
riesgos en las organizaciones y, a partir de ese cálculo, elaborar acciones coordinada 
para su gestión, tratamiento o, incluso, eliminación.  
En la Tabla 3 se observa la comparación entre las metodologías de análisis y 
gestión de riesgos que son de uso habitual para seguridad de la información, con la 
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misma que se determinará cuál es la metodología que genere más confianza en la 
mitigación de riesgos. 
Tabla 4. Comparación de metodologías. 
 MAGERIT OCTAVE CRAMM IRAM 
Alcance 
considerado 
Análisis de Riesgos 100% 100% 100% 100% 
Gestión de Riesgos 100% 100% 100% 100% 
Tipo de 
Análisis 
Cuantitativo 100% 50% 100% 100% 
Cualitativo 100% 50% 100% 100% 
Mixto 100% 50% 0% 0% 
Tipo de Riesgos 
Intrínseco 100% 0% 100% 100% 
Efectivo 100% 100% 100% 100% 
Residual 100% 25% 0% 25% 
Elementos del 
modelo 
Procesos 100% 100% 0% 0% 
Activos 100% 100% 100% 100% 
Recursos 100% 100% 0% 0% 
Dependencias 100% 100% 100% 100% 
Vulnerabilidades 100% 100% 100% 100% 
Amenazas 100% 100% 100% 100% 
Salvaguardas 75% 100% 100% 100% 
Objetivos de 
seguridad 
Confidencialidad 100% 100% 100% 100% 
Integridad 100% 100% 100% 100% 
Disponibilidad 100% 100% 100% 100% 
Autenticidad 100% 0% 0% 0% 
Trazabilidad 100% 0% 0% 0% 
Inventarios 
Tipo de Recursos 100% 100% 100% 0% 
Vulnerabilidades 100% 100% 100% 100% 
Amenazas 100% 100% 100% 100% 
Salvaguardas 100% 100% 0% 100% 
Ayudas a la 
implantación 
Herramienta 100% 0% 100% 100% 
Plan de Proyecto 100% 100% 25% 0% 
Técnicas 100% 100% 0% 0% 
Roles 100% 100% 100% 0% 
Comparativas 100% 0% 100% 0% 
Otros 0% Cuestionarios Cuestionarios 
Soporte 
ISF 




4.4.7. Herramientas para escaneo de vulnerabilidades 
Para llevar a cabo el análisis de vulnerabilidades que afectan a los activos de la 
institución se realizó una comparación entre algunos softwares que tiene la función de 
escáneres de vulnerabilidades, de los cuales se escogerá uno. 
Tabla 5. Comparación de Software para escaneo de vulnerabilidades 
 Qualysguard Rapid7 NESSUS 
Tipo de Interfaz 
Interfaz obsoleta en 
ventanas emergentes que 
entorpece la 
configuración. 
Diseño de tableros 
poco intuitivos que 
se cargan en la nube. 
Simple, concreta y 
orientada al uso con 
plantillas predefinidas 





previa de políticas y 
credenciales por 
separado. 
Viene con políticas 




Demanda de configuración 











No existen datos. Dos horas. Depende el rango. 
Modelo de 
escaneo 
Cuenta con agente 
configurado totalmente 
desde la nube, lo cual 
consume bastante ancho 
de banda. 
Integra agente para 
monitoreo. 
Cuenta con agentes para 
dispositivos móviles. 
Tipo de servicio 
Solución SaaS que deja 
por fuera servicios bajo 
modelo On-Premise. 
Escáner activo. 
Escaneo activo que se 
integra con servicio de 
escaneo pasivo (PVS). 
Políticas 
Necesitan ser configuradas 
antes del inicio del 
servicio, lo que entorpece 
el resultado. 
Configuración 
limitada para la 
creación de políticas 
de auditoría. 
Cuenta con políticas 
para análisis de malware 




Carece de opción para 
escaneo de 
vulnerabilidades a través 
de MDM. 
No ofrece soporte o 
documentación para 
detección malware. 
Ejecuta análisis de 
vulnerabilidades a través 
de MDM. 
 Elaborado por: Los autores  
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Comparando los puntos en la tabla anterior se puede concluir que la 
herramienta que conveniente para el respectivo análisis es NESSUS, por la facilidad 
en instalación, configuración y puesta en marcha de este.  
4.5. Seguridad Perimetral 
“La seguridad perimetral se basa en proteger a todo el sistema informático de 
una empresa desde “fuera” es decir, implementar una coraza que proteja todos los 
elementos sensibles de ser atacados dentro de un sistema informático. Esto implica 
que cada paquete de tráfico transmitido debe ser diseccionado, analizado y aceptado o 
rechazado en función de su potencial riesgo de seguridad para la red.” (Rabadán, 2008) 
4.5.1. Objetivos de la seguridad perimetral  
Implementar un sistema de seguridad perimetral beneficia al momento de 
proteger la red tanto de ataques internos como externos, para ello se han planteado 
objetivos que debe cumplir el sistema: 
• Proporciona mayor productividad a los usuarios, permitiendo acceder a sitios 
seguros y además que se asocien al ambiente laboral y no al entretenimiento. 
• Protección a los equipos de red ya que la mayoría de las amenazas provienen 
de internet, debido a la interacción de los usuarios con el mismo. 
• Detección de virus y programas maliciosos. 
• Optimizar el uso del internet para los usuarios de la red, administrando la 
capacidad y velocidad dependiendo del rol que desempeñen. 
4.5.2. Requisitos de la seguridad perimetral 
Según (Londoño, 2014). “Una técnica de seguridad informática es un 
mecanismo o herramienta que se utiliza para fortalecer la confidencialidad, la 
integridad y la disponibilidad de un sistema informático”, por lo tanto, se deben 
cumplir los siguientes requisitos adicional a los que menciona la cita: 
• Identificación, es la verificación que se realiza al momento en que el usuario 
se da a conocer en el sistema. 
• Autentificación, es la verificación de que el usuario que se ha identificado en 
el sistema es seguro. 
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• Control de acceso, es la administración correcta de los usuarios que acceden 
a la red, mientras que a los usuarios seguros se les da el acceso necesario, a los 
usuarios maliciosos se les deniega el acceso. 
• Confidencialidad, es la protección de la información que los usuarios seguros 
tienen dentro de la red ante los usuarios no autorizados. 
• Integridad, es la protección de datos y transmisiones contra las alteraciones 
no autorizadas o accidentales que pueden ocurrir dentro de la red. 
• Responsabilidad, es realizar el seguimiento y almacenamiento de todas las 
actividades seguras, accidentales y no autorizadas que se den dentro de la red, 
tanto por los usuarios seguros como usuarios maliciosos. 
4.5.3. UTM (Unified Threat Management) 
Según  (Cameron, Woodberg, Giecco, Eberhard, & Quinn, 2010) un Gestor 
Unificado de Amenazas es un conjunto de funcionalidades diseñadas para 
proporcionar la inspección del tráfico que cruza por la red en la capa de aplicación. 
Similar a la detección y prevención de intrusiones, los dispositivos de seguridad que 
soportan funciones UTM descifran e inspeccionan los protocolos en la capa superior 
para detectar tráfico malicioso o desconocido. 
Las características de un Gestor Unificado de Amenazas son: 
Ø Funciones de firewall 
Ø Filtrar correo 
Ø Antispam 
Ø Detección y bloqueo de malware 
Ø Filtrar contenido WEB 
Ø Prevención y detección de intrusos 
Ø Soporte de VPN y SSL 
4.6. Directorio Activo 
El directorio activo es una herramienta proporcionada por Microsoft que sirve 
para la organización y gestión de los recursos de una red y todo lo que ello implica: 
usuarios, servicios, puestos, impresoras permisos, servidores, etc.  
Según (Molina & Baena, 2007), el Directorio Activo es un servicio de 
directorio que almacena información acerca de los objetos de una red y la pone a 
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disposición de los usuarios y administradores de la red. Permite controlar desde un 
solo servidor todos los equipos de la red, sin tener que desplazarse a los equipos 
clientes.  
Cuando no se cuenta con servidor de directorio activo y se administra muchos 
equipos, se tendrá que movilizar a cada equipo para configurar su entorno y los 
usuarios que pueden usarlo. Mientras que con el Directorio Activo esta tarea se realiza 
exclusivamente desde el servidor. Se crean usuarios, perfiles, restricciones, etc. 
4.6.1. Estructura del Directorio Activo 
Según (Trejos S., 2013), la estructura lógica del Directorio se centra en la 
administración de los recursos de la organización, independientemente de la ubicación 
física de dichos recursos, y de la topología de las redes subyacentes. La estructura 
lógica de la organización se basa en el concepto de dominio, o unidad mínima de 
directorio, que internamente contiene información sobre los recursos (usuarios, 
grupos, computadores, directivas, etc.) existentes en dicho dominio.  
Dentro de un dominio es posible subdividir lógicamente el directorio mediante 
el uso de unidades organizativas, que permiten una administración independiente sin 
la necesidad de crear múltiples dominios. Sin embargo, si la organización necesita 
estructurarse en varios dominios, también puede hacerlo, mediante los conceptos de 
árbol y bosque; ambos son jerarquías de dominios a distintos niveles, en función de si 
los dominios comparten o no un espacio de nombres común. (p. 9) 
4.6.1.1. Estructura lógica 
Dicha estructura se encarga de administrar los recursos de red sin tomar en 
cuenta su ubicación física, ni las topologías de redes. La estructura lógica posee 
componentes que serán detallados a continuación. 
• Objetos. – Es el nombre que representará a cada recurso de la red. Los 




Figura 4. Objetos 
Obtenido de: (Molina & Baena, 2007) 
• Unidades Organizativas. -  Es donde los objetos se encuentran 
alojados, sirven para tener una mejor administración de los objetos, a 
estos se les puede delegar políticas de dominio para tener diferentes 
configuraciones sobre los tipos de objetos que estén dentro de la misma. 
 
Figura 5. Unidades Organizativas 
Obtenido de: (Microsoft, 2006) 
 
• Dominios. – Es la unidad central de la estructura, los mismos son 
definidos por el administrador de la red, están agrupados por el mismo 
nombre, los dominios son controlados por el controlador de dominio.   
• Árbol de dominio. – Dominios agrupados de forma jerárquica. 




Figura 6. Estructura lógica 
Elaborado por: Los autores 
4.7. Normas ANSI/TIA/EIA 606-A 
La norma ANSI/TIA/EIA 606-A especifica la administración para sistemas de 
cableado de telecomunicaciones. Proporciona un enfoque de administración que no 
depende de las aplicaciones, ya que la mismas pueden cambiar. Establece las 
directrices para todos los participantes de la administración de la infraestructura de 
telecomunicaciones, desde el usuario final hasta los instaladores de la red.  
4.7.1. Clases de administración 
Según (ANSI/TIA, 2002) la norma determina cuatro clases de administración, 
las cuales dependen del tamaño de la red y ciertas características de la infraestructura 
de telecomunicaciones. 
Clase 1 
Es utilizada para sistemas que están en un solo edificio con una sala de 
telecomunicaciones. La sala de telecomunicaciones, los enlaces horizontales y la 
puesta a tierra deben etiquetarse y administrarse. 
Clase 2 
Está dirigida a sistemas que están en un solo edificio, pero con más de una sala 
de telecomunicaciones, en esta clase se incluirán puntos de seguridad contra incendios 







  La clase 3 está orientada a sistemas que constan varios edificios, es más 
conocida como “Entorno de campus”. En esta clase se incluye la administración para 
edificios y el cableado entre edificios, así mismo todos los elementos de clase 2. 
Clase 4 
La clase 4 está dirigida a sistemas conformados por varios campus, en esta 
clase se incluye la administración de cada sitio, así como los elementos de clase 3 y se 
recomienda identificar el cableado “inter - campus”, como son las conexiones tipo 
MAN o WAN. 
4.8. Metodología 
La metodología que se utilizará para el presente proyecto consta de 4 fases que 
se detallan a continuación: 
 
Figura 7. Fases de metodología 
Elaborado por: Los autores 
 
4.8.1. Levantamiento de Información 
En esta fase se procederá a realizar un listado de tareas como lo son: entrevista 
con el personal del departamento correspondiente, encuesta de satisfacción a los 
funcionarios públicos de la Gobernación del Guayas con respecto al estado actual de 
la red y el servicio de internet, así como identificación de los equipos, servicios y su 
interacción con la red de datos interna, con el fin de conocer las deficiencias y 
necesidades que posee esta institución gubernamental. Se culminará con la entrevista 
28 
 
al responsable del área de Tecnología de la Información y Comunicación para 
comunicar y proceder de forma objetiva y profesional con las fases siguientes de 
Análisis, Diseño y la respectiva Implementación. 
4.8.2. Análisis 
Basados en la información recopilada en la fase anterior, se continuará con el 
examen detallado de los equipos y servicios detallados, para conocer sus características 
y estado para con ello, proceder con la extracción de conclusiones necesarias para el 
diseño de la solución. 
4.8.3. Diseño 
Utilizando los requisitos técnicos planteados y verificados de acuerdo con el 
análisis, se continuará con el planteamiento del diseño de solución donde se 
determinará las características a detalle de se requieren para la implementación en 
hardware y software en cumplimiento de los objetivos planificados. 
4.8.4. Implementación 
De acuerdo con el diseño detallado, se procederá a la ejecución de este. Se 
comenzará con la instalación, configuración e integración del software que se 
determinó como solución a los requerimientos de la institución para mitigar el impacto 
de ataques a las vulnerabilidades a la red interna; así como el plan de reestructuración 










5. Marco Metodológico 
5.1. Levantamiento de información 
Para iniciar esta fase se realizó el análisis de la situación actual en la institución, 
mismo que se realizó manteniendo una reunión con el responsable de la Unidad de 
Tecnología de la Información y Comunicación, siendo el encargado de administrar y 
gestionar la red de activos informáticos dentro de la Gobernación del Guayas y 
realizando una encuesta a los servidores públicos que laboran en el edificio de Planta 
Central.  
El personal de Tecnología conoce la realidad de la institución en cuanto a la 
seguridad de la información que manejan y la identificación de los activos de la red y 
su respectiva organización y administración.  
Una vez comprendido el estado actual de la red se procedió a realizar el 
levantamiento de información de todos los activos, actualizando reportes y elaborando 
planos de cada piso y departamento con sus respectivos equipos y puntos de datos, los 
mismos con los que no contaba el departamento y los cuales beneficiarán tanto a la 
institución como a los autores del presente proyecto. 
En esta etapa se concluyó que la institución cuenta con infraestructura de la 
cual la Unidad de TIC’s es responsable, motivo por el que este proyecto se llevará a 
cabo con apoyo del personal de esta área. 
5.1.1. Entrevista con el responsable de la Unidad de TIC’s  
Con el fin de obtener información técnica acerca de las necesidades de la 
institución con respecto a equipos y servicios internos, se procedió a agendar una 
entrevista con el responsable de la Unidad de Tecnología, misma que permitió 
encontrar los puntos a solucionar dentro del proyecto, los cuales se detallan a 
continuación: 
• No existe ninguna documentación sobre el cableado estructurado. 
• Desorganización de la distribución IP. 
• Ausencia de esquemas de seguridad en la red. 
• Computadoras interconectadas dentro de grupo de trabajo. 
El detalle de las preguntas realizadas en la entrevista se encuentra en el Anexo A. 
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5.1.2. Encuesta a los funcionarios públicos 
Con el objetivo de conocer el nivel de satisfacción de los funcionarios públicos 
que laboran en el edificio de Planta Central de la Gobernación del Guayas con respecto 
a los servicios de red e internet que usan en la actualidad, se procedió a crear una 
encuesta con las interrogantes detalladas, y de las cuales se obtuvieron porcentajes que 
están detallados en el Anexo B y a continuación serán analizados: 
1.- Fácil acceso a páginas institucionales: 
La satisfacción de los usuarios de la red interna con respecto al acceso a páginas 
institucionales es notablemente baja, teniendo en cuenta que los niveles de satisfacción 
fueron los siguientes: Con el 12.5% para muy satisfecho, 25% satisfecho, 15.6% poco 
satisfecho, 25% insatisfecho, 15.6% es indiferente y el 6.3% no utiliza las páginas. Se 
puede decir que esto se debe a que el tráfico de la red no está correctamente distribuido, 
lo que conlleva a que dichas webs no funcionen con normalidad. 
2.- Velocidad de Internet: 
Sobre la velocidad de navegación por internet para los usuarios de la red de 
internet es demasiado bajo, teniendo en cuenta que los niveles de satisfacción fueron 
los siguientes: Con el 12.5% para muy satisfecho, 18.8% satisfecho, 28.1% poco 
satisfecho, 21.9% insatisfecho, 12.5% es indiferente y el 6.2% no tiene conocimiento 
al respecto. Se puede decir que esto se debe a que no se está realizando un correcto 
filtrado de accesos a internet y distribución del ancho de banda. 
3.- Seguridad en navegación web: 
Los usuarios de la red interna tienen un bajo nivel de satisfacción con respecto 
a la seguridad de navegación web teniendo en cuenta que el 12.5% está muy satisfecho, 
el 12.5% satisfecho, el 28.1% poco satisfecho, el 28.1% insatisfecho, el 12.5% es 
indiferente y el 6.3% no hace uso de la navegación web. Estos niveles de insatisfacción 
se deben a falta de conocimiento y experiencia con equipos infectados por virus de 
manera habitual. 
4.- Seguridad de correo institucional: 
Con respecto a la seguridad del correo institucional los usuarios han dado a 
notar claramente que se encuentran insatisfechos, ya que solo el 3.15% está muy 
satisfecho, el 25% satisfecho, el 21.9% poco satisfecho, el 34.4% está insatisfecho, el 
12.5% es indiferente al respecto y el 3.15% no utiliza correo institucional. Se puede 
decir que la mayoría de los usuarios está recibiendo demasiado spam y correo basura. 
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5.- Seguridad de la Información: 
De la seguridad de la información se puede decir que los usuarios están 
insatisfechos porque solo el 3.1% se encuentra muy satisfecho con la misma, el 15.6% 
está satisfecho, el 21.9% está poco satisfecho, el 37.5% insatisfecho, el 18.8% es 
indiferente y el 3.1% no tiene acceso a información, esto se debe a la falta de seguridad 
en la red interna ya que los equipos no poseen ningún sistema de seguridad. 
6.- Servicio de Internet: 
Los usuarios de la red interna indican que están insatisfechos con el servicio de 
internet, teniendo en cuenta que solo el 3.1% está muy satisfecho, el 31.3% satisfecho, 
el 25% poco satisfecho, el 28.1% insatisfecho, el 9.4% es indiferente y el 3.1% no lo 
utiliza. Se puede asumir que esto se debe a que presentan varias perdidas de paquetes 
y largas jornadas sin acceso a internet. 
5.1.3. Esquema de topología de red 
El esquema actual de topología de red está dividido en dos partes: física y 
lógica especificada de la siguiente manera: 
5.1.3.1. Topología lógica 
La topología lógica de la Gobernación del Guayas es tipo bus Ethernet, ya que 
todos los dispositivos se encuentran conectados por un mismo medio. 
Los equipos se comunican entre sí mediante conexiones de cable de red 
categoría 6, conexiones de 10/100 en puertos finales y 10/100/1000 para conexiones 
entre switches; lo cual permite la interconexión entre los diferentes equipos que 
conforman la red. 
5.1.3.2. Topología física 
La topología física de la Gobernación del Guayas es tipo estrella extendida, 
debido a que los switches se encuentran conectados al nodo central. 
En la figura 8, se visualiza la topología física que se encuentra actualmente 




Figura 8. Topología física 
Elaborado por: Los autores 
 
 
Figura 9. Interconexión de switches por piso 
Elaborado por: Los autores 
5.1.4. Racks del edificio 
En la siguiente descripción se detalla los Racks que se encuentran distribuidos 
alrededor de todo el edificio de Planta Central de la Gobernación del Guayas. 
En la Figura 10, se visualiza el Rack del Data Center con los cables 
desorganizado y algunos de ellos no se encuentran conectados a ningún switch, y nadie 





Figura 10. Rack de Segundo Piso 
Elaborado por: Los autores 
En la Figura 11. Rack de Servidores, se visualiza el Rack de Servidores ubicado 
en el Data Center, en el cual se encuentran servidores que están funcionando y otros 
que han dejado de funcionar, pero no han sido dados de baja. 
 
Figura 11. Rack de Servidores 
Elaborado por: Los autores 
Los Racks identificados en las Figuras 10 y 11 se encuentran ubicados en el 
segundo piso del edificio. 
 
En la Figura 12, se visualiza el Rack ubicado en el primer piso donde se 




Figura 12. Rack de primer piso 
Elaborado por: Los autores 
En la Figura 13 y 14, se visualiza los Rack 1 y 2 respectivamente, ubicados en 
la planta baja, los mismos que distribuyen el acceso a la red para los usuarios en ese 
piso. 
  
Figura 13. Rack 1 de planta baja 




Figura 14 Rack 2 de planta baja 
Elaborado por: Los autores 
 
Como factor común en cada Rack descrito anteriormente se denota que: 
• Existen cables de red desconectados. 
• Existen cables conectados de una central telefónica que ya no está en 
uso. 
• No existe etiquetado que facilite el reconocimiento de puntos. 
5.1.5. Planos del edificio 
Para el levantamiento de los puntos de red existentes, se elaboraron los planos 
de: Planta Baja, Primer y Segundo piso respectivamente, así como de cada uno de los 
departamentos, utilizando la herramienta Microsoft Visio: 
Cabe detallar que, de acuerdo con la antigua clasificación de puntos, éstos 
fueron divididos y representados de la siguiente forma: 
Tabla 6. Representación de puntos de voz y datos. 
Punto de acceso Representación 
Punto de Datos  
Punto de Voz  
Elaborado por: Los autores 
5.1.5.1. Planta baja 
En la Figura 14, se puede visualizar el plano correspondiente a la planta baja 





Figura 15. Planos de planta baja 
Elaborado por: Los autores 
 
Para una mejor apreciación, en la Tabla 11 se detalla los puntos de red por 
departamentos que se encuentran en la planta baja. 
Tabla 7. Puntos de red en planta baja. 
Departamentos Puntos de red 
Unidad Administrativa 25 
Bodega Administrativo 11 
Ministerio del Interior 6 
Dirección Administrativa Financiera y Unidad 
Financiera 
23 
Secretaría General 17 
Contraloría 5 
Recepción 1 
Elaborado por: Los autores 
5.1.5.2. Primer piso 
En la Figura 15, se puede visualizar el plano correspondiente al primer piso con 




Figura 16. Planos del primer piso 
Elaborado por: Los autores 
 
Para una mejor apreciación, en la Tabla 8 se detalla los puntos de red por 
departamentos que se encuentran en el primer piso. 
Tabla 8. Puntos de red en primer piso 
Departamentos Puntos de red 
Unidad de Comunicación Social 12 
Sala de Reuniones 1 4 
Sala de Reuniones 2 2 
Jefatura Política del Cantón Guayaquil 12 
Frente Social 4 
Unidad de Asesoría Jurídica 12 
Unidad Administrativa de Talento Humano 15 
Salón Simón Bolívar y Salón Libertadores 10 
Elaborado por: Los autores 
5.1.5.3. Segundo piso 
En la Figura 16, se puede visualizar el plano correspondiente al segundo piso 




Figura 17. Planos del segundo piso 
Elaborado por: Los autores 
Para una mejor apreciación, en la Tabla 9 se detalla los puntos de red por 
departamentos que se encuentran en segundo piso. 
Tabla 9. Puntos de red del segundo piso 
Departamentos Puntos de red 
Despacho del Gobernador 34 
Bodega de TIC 2 
Dirección de Planificación y Unidad de Planificación e Inversión 2 
Dirección de Seguridad Ciudadana y Unidad de Seguridad 
Ciudadana 
2 
Unidad de Tecnología de la Información y comunicación 2 
Intendencia – Sub Intendencia 8 
Sala de sesiones 12 
Elaborado por: Los autores 
5.1.6. Direccionamiento IP 
En la Tabla 9 se detalla las IP, departamento y usuario o equipo a los cuales 
han sido asignadas. Cabe recalcar que, de acuerdo con la información recibida por 
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el personal de la Unidad de Tecnología, conforme a la necesidad inmediata de la 
asignación de una dirección IP a un equipo, el departamento una vez utilizadas las 
IP’s de en el orden de la tabla adjunta, proceden a fijar una dirección disponible 
de otro departamento, por lo que la información del cuadro varía: 
Tabla 10. Distribución IP por departamento. 
Distribución IP 
Departamento Dirección IP Asignación 
Tecnología y 
comunicación 
192.168.2.1 - 192.168.2.7 Servidores 
192.168.2.12 Biométrico 
192.168.2.21 - 192.168.2.26 Usuarios 




192.168.2.31 - 192.168.2.35 Usuarios 
192.168.2.36 - 192.168.2.39 Reservadas 
192.168.2.30 Impresora 
Comunicación 
192.168.2.41 - 192.168.2.52 Usuarios 


















192.168.2.91 - 192.168.2.95 Usuarios 
















192.168.2.121 - 192.168.2.126 Usuarios 
192.168.2.127 - 192.168.2.129 Reservadas 
192.168.2.120 Impresora 
Frente Social 
192.168.2.131 - 192.168.2.136 Usuarios 










192.168.2.151 - 192.168.2.153 Usuarios 
Elaborado por: Los autores 
La Gobernación de la Provincia del Guayas, al momento se encuentra 
utilizando tres redes LAN: 
• Red 192.168.1.0 donde se encuentran configurados los equipos: Switches y 
Access Point. 
• Red 192.168.2.0 donde se encuentran los equipos de Usuarios, Servidores e 
Impresoras. 
• Red 192.168.3.0 donde se encuentra la Central Telefonica IP Asterisk. 
5.2. Análisis 
5.2.1. Análisis de riesgos de la seguridad de la red: Metodología 
MAGERIT 
De la tabla 3 desarrollada en los Fundamentos teóricos se puede concluir que 
MAGERIT es la metodología que cumple al 100% todos los campos. 
MAGERIT se basa en analizar el impacto que puede tener para la empresa, 
identificando las amenazas que pueden afectar y las vulnerabilidades que puedan ser 
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utilizadas por las mismas, de esta manera se logrará tener una correcta identificación 
de las medidas preventivas y correctivas. También se tomará en cuenta que debido a 
que la empresa recién inicia en su labor de gestión de la seguridad de la información, 
la metodología es la más indicada, dado que, permite enfocar los esfuerzos en los 
riesgos que serán críticos. 
Con el análisis de riesgos se analizará los elementos metódicamente y llegar a 
conclusiones con fundamento. Para este proceso de análisis se realizarán los siguientes 
pasos:  
5.2.1.1. Identificación y clasificación de activos de la red 
Identificar los activos de la red es importante ya que permite valorar de forma 
exacta e identificando y valorando las amenazas a las que están expuestos dichos 
activos. Se realizó la respectiva recolección de información de los activos. 
Planta baja 
En la Tabla 11, se detallarán marcas, descripciones y estados de los equipos 
existentes en la planta baja. 
Tabla 11. Activos en planta baja. 
Cantidad Equipo Descripción Estado 
1 Switch 3com 4500 26 puertos 10/1000/1000 Operativo 
1 Switch 3com 4500 50 puertos 10/1000/1000 Operativo 
2 AP Cisco Aironet 1130 Operativo 
Elaborado por: Los autores 
 
En la Tabla 12, se detalla cuántos usuarios de red hay en planta baja y los 
respectivos departamentos. 








Ministerio del Interior 




En la Tabla 13, se detallarán marcas, descripciones y estados de los equipos 
existentes en el primer piso. 
Tabla 13. Activos en primer piso. 
Cantidad Equipo Descripción Estado 
1 Servidor Xtratech Antivirus Kaspersky No funciona 
1 Servidor HP Pro 3130 ANASAFi No funciona 
1 Switch 3com 4500 26 puertos 10/100/100 Operativo 
1 Switch 3com 4500 50 puertos 10/100/100 Operativo 
1 AP Cisco Aironet 1130 Operativo 
Elaborado por: Los autores 
 
En la Tabla 14, se detalla cuántos usuarios de red hay en primer piso y los 
respectivos departamentos. 
Tabla 14. Cantidad de usuarios en primer piso. 
Departamentos Usuarios 
Unidad de Comunicación Social 
40 aproximadamente 
Unidad de Talento Humano 
Jefatura Política del Cantón Guayaquil 
Unidad de Asesoría Jurídica 
Frente Social 
Elaborado por: Los autores 
Segundo piso 
En la Tabla 15, se detallarán marcas, descripciones y estados de los equipos 
existentes en el segundo piso. 
Tabla 15. Activos en segundo piso. 
Cantidad Equipo Descripción Estado 
2 Switch 3com 4500 26 puertos 10/100/1000 Operativo 
1 Switch 3com 4500 50 puertos 10/100/1000 Operativo 
1 Switch Cisco 3560G 26 puertos 10/100/1000 Operativo 
2 
Servidor HP DL 120 
G6 
Servidor de archivos No funciona 
Sin S.O. No funciona 
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3 IBM X3650 M3 
Servidor de archivos y 
SQL 
Operativo 
SASIC No funciona 
Sin S.O. No funciona 
2 HP ML350 G8 
VMWARE ESXI 5,1 Operativo 
Zimbra Operativo 
1 DELL Optiplex 990 Central AsterCC No funciona 
1 Genérico Central AsterCC Operativo 
2 AP Cisco Aironet 1130 Operativo 
Elaborado por: Los autores 
 
En la Tabla 16, detallamos cuántos usuarios de red hay en segundo piso y los 
respectivos departamentos. 
Tabla 16. Cantidad de usuarios en segundo piso. 
Departamentos Usuarios 
Despacho del Gobernador 
20 aproximadamente 
Dirección de Planificación e Inversión 
Unidad de Tecnología de la Información y comunicación 
Intendencia – Sub Intendencia 
Dirección de Seguridad Ciudadana 
Elaborado por: Los autores 
5.2.1.1.1. Valoración de los activos 
Mediante la identificación de activos se define que, los activos de mayor 
importancia para la institución en cuanto a seguridad de la información son los 
siguientes: 
• Cuarto de telecomunicaciones 
• Servidor de base de datos 
• Servidor de correo 
5.2.1.1.2. Identificación de amenazas 
Una vez identificados los activos se procede a identificar las amenazas que 
puede afectar a cada activo, considerando que una amenaza puede desencadenar otras. 
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5.2.1.1.3. Valoración de amenazas 
Para la valoración de amenazas se estima la frecuencia y degradación de las 
que se vio necesario realizar de forma manual para una mejor comprensión. Una vez 
identificadas las amenazas hay que estimar cuan vulnerable es el equipo activo. 
En la Tabla 17, se denota la degradación que mide el daño causado por un 
incidente en el supuesto caso de que suceda. Caracterizando la fracción del valor 
activo. 
Tabla 17. Indicativo para la degradación. 
Niveles Degradación 
0% - 25% Poco (P) 
26% - 50% Medio (M) 
51% - 75% Alto (A) 
76% - 100% Muy 
Obtenido de: (Álvarez, 2014) 
 
Aquellos activos que reciben una calificación de impacto y/o muy alto deben 
ser objeto de atención inmediata y los que reciban una calificación de riesgo alto, deben 
ser objeto de planificación inmediata de salvaguardas.  
En la Tabla 18, se visualiza la valoración de la frecuencia con la que cada 
amenaza sucede, se toma en cuenta como una tasa anual de ocurrencia.   
Tabla 18. Valorización de la frecuencia. 
Periodicidad Frecuencia 
360 A diario 
12 Mensualmente 
4 Cuatro veces al año 
2 Dos veces al año 
1 Una vez al año 
1/12 Cada varios años 
Obtenido de: (Álvarez, 2014) 
 




Tabla 19. Valorización de amenazas. 












Avería de origen físico y lógico 
Corte de suministro eléctrico 
Condiciones inadecuadas de 
temperatura o humedad 
Errores del administrador 
Errores de mantenimiento 
actualización de 
programas 
Perdida de equipos 
Alteración de secuencia 
Acceso no autorizado 
Uso no previsto 
Manipulación de los equipos 
Emanaciones 
electromagnéticas 




res de red 
Indisponibilidad del personal 
Deficiencias en la organización 











Avería de origen físico y lógico 
Corte de suministro eléctrico 






Errores del administrador 
Errores de mantenimiento 
actualización de 
programas 
Perdida de equipos 
Alteración de secuencia 
Acceso no autorizado 
Uso no previsto 
Manipulación de los equipos 
Divulgación de información 




en la base de 
datos 
Errores del administrador 
Alteración accidental de la 
información 
Destrucción de información 
Fuga de información 
Suplantación de identidad del 
usuario 
Abuso de privilegios de acceso 
Acceso no autorizado 
Modificación deliberada de la 
información 
Destrucción de información 
Divulgación de información 
12 75% 
Elaborado por: Los autores. 
 
En la tabla anterior se observa que el activo con mayor porcentaje de 
degradación y mayor frecuencia de que las amenazas tengan algún impacto sobre el 
mismo es la información almacenada en la base de datos. 
5.2.1.1.4. Identificación de salvaguardas 
Después de haber identificado todas las amenazas se procede a identificar los 
mecanismos de salvaguardas que tienen los activos, describiendo las dimensiones de 
seguridad que ofrecen entre disponibilidad, integridad, confidencialidad y 




5.2.1.1.4.1. Reduciendo la frecuencia de amenazas 
También conocidas como salvaguardas preventivas, su función ideal sería 
mitigar completamente la amenaza. 
5.2.1.1.4.2. Limitando el daño causado 
Existen salvaguardas que de forma directa limitan el posible daño, mientras 
otras permiten detectar de manera inmediata el ataque para impedir que la degradación 
continúe.  
Algunas salvaguardas solo permiten la pronta recuperación del sistema cuando 
la amenaza se destruye. Para cualquier versión la amenaza se materializa, pero las 
consecuencias se detienen, la principal característica de las salvaguardas es su eficacia 
frente al riesgo. 
Como primera salvaguarda ante una amenaza en contra de los datos / 
información que manejan los usuarios y que contienen los equipos, es el uso de un 
directorio activo en el dominio de la institución, puesto que actualmente laboran en un 
“Grupo de trabajo”. 
En la Tabla 20, se observa las salvaguardas que tienen los activos de red que 
han sido identificados con sus respectivas dimensiones de seguridad que ofrecen los 
mismos. 
Tabla 20. Salvaguardas para activos de red. 
 Activos Salvaguardas 
Instalaciones Cuarto de telecomunicaciones 
Control de acceso físico 
Aseguramiento de la disponibilidad 
Alarmas 
Ventilación 
Personal Administradores de red 
Formación y concienciación 
Aseguramiento de la disponibilidad 
Equipamiento Servidores Claves 
Datos 
Información almacenada en la 
base de datos 
Protección de la información 
Elaborado por: Los autores 
5.2.1.1.5. Estimación del impacto 
En el último paso se conocerá el alcance del daño producido, resultado de la 
materialización de las amenazas sobre los activos. 
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Tabla 21. Impactos de parámetros. 
Parámetro Concepto Dimensión Causas 
Disponibilidad 
Aseguramiento de 
que los usuarios 
autorizados tienen 
acceso cuando lo 
requiera a la 




Podrían darse interrupciones en las 
actividades de la institución que tendrían 
un impacto significativo. 
 
Administración y gestión: Podría impedir 
la función efectiva de la institución. 
 
Podría causar una publicidad negativa 
generada por afectar gravemente la 
relación con el público en general. 
 
Obligaciones legales: Podría causar un 
incumplimiento grave de alguna ley. 
 
Información personal: Podría afectar 
gravemente a un grupo de individuos. 
 
Seguridad: Podría causar un incidente 
grave de seguridad o dificultar una 
investigación de incidentes graves. 
Integridad 
Garantía de la 
exactitud y 
completitud de la 




Impida la investigación de delitos graves o 
facilite su comisión. 
 
Administración y gestión: Podría impedir 
la operación efectiva de la institución. 
 
Intereses comerciales o económicos: causa 
de graves pérdidas económicas. 
 
Obligaciones legales: podría causar un 
incumplimiento grave de una ley o 
regulación. 
 
Información personal: podría afectar 





Podría causar cierta publicidad negativa: 









con otras instituciones, para afectar 
negativamente a las relaciones con el 
público. 
 
Información personal: probablemente 




la identidad u 
origen. 
Alto 
Administración y gestión: podría impedir 
la operación efectiva de la institución. 
 
Intereses comerciales o económicos: causa 
de graves pérdidas económicas. 
 
Obligaciones legales: podría causar un 
incumplimiento grave de una ley o 
regulación. 
 
Información personal: podría quebrantar 
seriamente la ley o algún reglamento de 
protección de información personal. 
 
Seguridad: podría ser la causa de un grave 
incidente de seguridad o dificulte la 
investigación de incidentes graves. 
Elaborado por: Los autores 
. 
5.2.2. Análisis de vulnerabilidades con software 
Para el correcto diagnóstico de la red se realizará el análisis de puertos y 
vulnerabilidades descrito a continuación: 
5.2.2.1. Escaneo de puertos 
Para explorar los puertos se consideró utilizar el comando NMAP incluyendo 
parámetros que no sean fácil de detectar por firewall o detectores de intrusos. 
El escaneo de puertos para la red LAN de la institución facilitará la siguiente 
información: 
• Detectar sistemas vivos ejecutando procesos en la red. 
• Detectar los puertos que están abiertos o tienen servicios en ejecución. 
• Detectar OS fingerprints. 
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• Detectar direcciones IP en la red o sistemas planteados como objetivos. 
• Identificar banners 
Las líneas de comandos para el análisis de puertos abiertos para los protocolos 
TCP/UDP de los servidores de la Gobernación son: 
• Nmap -sV -sS -O 192.168.xxx.xxx 
• Nmap -sV -sU -O 192.168.xxx.xxx 
Los parámetros usados con el comando nmap tienen las siguientes funciones: 
• -sV: Búsqueda de puertos abiertos para determinar el servicio. 
• -sS: Escaneo de tipo SYN/Connect 
• -O: Detecciòn del Sistema operativo 
• -sU: Escaneo de puertos UDP 
A continuación, se visualiza los datos obtenidos a través de las líneas de 
comando sobre los servidores de la institución: 
• Servidor Asterisk 
 
Figura 18. NMAP/TCP del servidor Asterisk 





Figura 19.NMAP/UDP del servidor Asterisk 
Elaborado por: Los autores 
 
• Servidor Zimbra 
 
Figura 20. NMAP/TCP del servido Zimbra 
Elaborado por: Los autores 
 
Figura 21. NMAP/UDP del servidor Zimbra. 







Figura 22. NMAP/TCP del Biométrico 
Elaborado por: Los autores 
 
Figura 23. NMAP/UDP del Biométrico 
Elaborado por: Los autores 
5.2.2.2. Análisis con Nessus 
El objetivo principal del análisis de vulnerabilidades es la identificación y 
documentación de vulnerabilidades del software y equipos host a utilizar. Este tipo de 
procesos sirve para identificar problemas críticos por los que un intruso podría vulnerar 
o extraer información confidencial de la institución. 
 
Se procede a realizar el análisis posterior a la exploración de los puertos en los 
equipos principales de la red, se analizarán las vulnerabilidades asociadas a los 
servicios de los puertos abiertos para la implementación de una solución óptima de las 
debilidades. Para lo que es necesario utilizar un software que posea base de datos de 
vulnerabilidades que han sido identificadas y publicadas en internet, donde entre las 





Nessus provee la siguiente información: 
• Falta de parches de seguridad 
• Configuraciones vulnerables en el sistema 
• Exploración de puertos del sistema 
A continuación, se presenta el reporte de las vulnerabilidades encontradas 
mediante el software en los principales equipos de la red: 





Figura 24. Vulnerabilidades del servidor Asterisk 












• Servidor Zimbra 
 
 
Figura 25. Vulnerabilidades del servidor zimbra 








Figura 26. Vulnerabilidades del servidor del biométrico 














• Equipo del administrador de red 
 
 
Figura 27. Vulnerabilidades en la PC del administrador de red. 





5.2.2.3. Diagnóstico de la Red 
Una vez realizado el escaneo de vulnerabilidades a los principales dispositivos, 
Se reconocen determinadas deficiencias que conllevan a potenciales amenazas para la 
seguridad; entre las potenciales amenazas que se encontrarán en el sistema están las 
siguientes: 
o Servicios levantados de manera innecesaria. 
o No existe una jerarquía, se usa grupo de trabajo. 
o Puertos TCP/UDP abiertos. 
o Fácil acceso a ciertos archivos privados que contienen información 
delicada. 
o Como única barrera de defensa ante virus, malware y demás formas de 
infección solo tienen Windows defender. 
5.2.3. Análisis del tráfico basado en los servicios internos y externos 
Para analizar el tráfico se consideró algunos servicios que brinda la 
Gobernación del Guayas, como: correo electrónico, base de datos, descarga de 
archivos y páginas web.  
5.2.3.1. Tráfico de correo electrónico 
Se consideró que un correo electrónico interno pesa aproximadamente 50Kb y 

















Ecuación 1 Fórmula para calcular ancho de banda de correo interno 
Obtenido de: (Vasco, 2010) 
El tráfico para el correo interno será de: 𝐴𝐵(𝑐𝑜𝑟𝑟𝑒𝑜	𝑖𝑛𝑡𝑒𝑟𝑛𝑜) = 28.44	𝑏𝑝𝑠 
Para un correo electrónico externo se consideró que pesa 200 Kb 

















Ecuación 2 Fórmula para calcular ancho de banda de correo externo 
Obtenido de: (Vasco, 2010) 
El tráfico para el correo externo será de: 𝐴𝐵	(𝑐𝑜𝑟𝑟𝑒𝑜	𝑒𝑥𝑡𝑒𝑟𝑛𝑜) = 137.77	𝑏𝑝𝑠 
59 
 
5.2.3.2. Tráfico de base de datos 
La base de datos que tiene la Gobernación del Guayas es utilizada para 
almacenar y ordenar la información de sus empleados y la ciudadanía en general. Se 
estima un promedio de 125 equipos de cómputo en la institución, cada una en su 
departamento correspondiente, es decir que si todos los usuarios se conectan a la base 
de datos simultáneamente cada media hora a la base de datos tiene un peso aproximado 











Ecuación 3 Fórmula para calcular ancho de banda del acceso a la base de datos interno 
Obtenido de: (Vasco, 2010) 
El tráfico para base de datos es:  𝐴𝐵	 = 14.22	𝑏𝑝𝑠 
5.2.3.3. Tráfico de descarga de archivos 
El tamaño promedio de una descarga de internet es de 5mb; para una descarga 











Ecuación 4 Fórmula para calcular ancho de banda de una descarga promedio 
Obtenido de: (Vasco, 2010) 
El tráfico de una descarga promedio será: 𝐴𝐵	 = 87381.33	𝑏𝑝𝑠 
5.2.3.4. Tráfico de páginas web 
Los usuarios utilizan el servicio de internet sin ninguna restricción, se estimó 











Ecuación 5 Fórmula para calcular ancho de banda del acceso a una página web 
Obtenido de: (Vasco, 2010) 
El tráfico aproximado para páginas webs es: 𝐴𝐵	 = 8738.133	𝑏𝑝𝑠 
En la tabla 22, se detallan los resultados obtenidos a partir de los cálculos 
realizados anteriormente para el tráfico interno por usuario en kbps. 
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Tabla 22. Demanda de tráfico actual. 
Servicios Internos Capacidad Individual (kbps) 
Correo Interno 0.0284 
Correo Externo 0.1377 
Base de Datos 0.014 
Descargas 84.381 
Páginas web 8.738 
Total 93.291 
Elaborado por: Los autores 
 
Por los cálculos realizados se determinó que cada usuario necesita 93.291 Kbps 
y para que los 100 usuarios conectados al mismo tiempo es necesario una capacidad 
de al menos 10 Mbps.  
La Gobernación posee contratado un Plan CNT con capacidad de 20 Mbps, el 
mismo que se distribuye para uso de los usuarios y equipos de la institución. 
5.2.4. Análisis para la selección e implementación de un mecanismo de 
seguridad perimetral 
Para poder seleccionar de manera adecuada el UTM Appliance que va a brindar 
seguridad a la Gobernación debemos realizar una comparación de los puntos más 
importantes entre algunas soluciones UTM. 
La comparación será realizada entre productos que son adecuados para 
organizaciones que poseen entre 50 y 100 usuarios donde se medirán 4 funciones que 
serían las más importantes al momento de adquirir la solución UTM: 
• Rendimiento de firewall: Esta es la función primordial en un UTM. Cualquier 
inconveniente de aquí afecta a todo el tráfico que pasa por el dispositivo. Por 
lo que el rendimiento de firewall idealmente debería permitir la tasa de línea 
para sus conexiones. La prueba se realizó con tres puertos de 1Gbps, dando 
como máximo teórico de 3Gbps. 
• Rendimiento de control de aplicación: Permite monitorear y administrar de 
manera efectiva los diferentes tipos de tráfico. Pasando por su puerta de enlace 
como VPN, Youtube o Facebook sin tener que bloquear el tráfico por 
completo. Esta prueba analiza el rendimiento de la Capa 7. Para analizar el 
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tráfico en esta capa se necesita ensamblar varios paquetes de tráfico para poder 
determinar la aplicación usada. 
• Rendimiento IPS: Los sistemas de prevención contra intrusos monitorean la 
red en busca de tráfico sospechoso y pueden bloquear las vulnerabilidades 
conocidas. Al igual que el control de aplicaciones, este es un proceso de uso 
intensivo de recursos donde los paquetes son ensamblados e inspeccionados. 
• Conexiones por segundo: En esta prueba se verifica el número máximo de 
nuevas conexiones TCP que un dispositivo de seguridad puede establecer por 
segundo. El establecimiento de conexiones TCP consume muchos recursos y 
usualmente sortea recursos del motor de detección de seguridad del dispositivo. 
El número máximo de nuevas conexiones establecidas por segundo da una 
indicación de la capacidad de los dispositivos para mantener la seguridad sin 
afectar su rendimiento.  
Tabla 23. Comparación entre dispositivos de seguridad perimetral. 









3000 Mbps 1884 Mbps 1322 Mbps 1886 Mbps 
Rendimiento de 
control de la 
aplicación 
1090 Mbps 486 Mbps 679 Mbps 461 Mbps 
Rendimiento IPS 504 Mbps 132 Mbps 420 Mbps 475 Mbps 
Conexiones por 
segundo 
29660 8800 3200 15100 
 Elaborado por: Los autores 
 
Del cuadro comparativo se define que: En las pruebas independientes basadas 
en escenarios de la vida real, el dispositivo de Sophos entregó el mejor rendimiento, 
incluso cuando se habilitan funciones adicionales de seguridad y control, superando a 
las soluciones comparativas de las otras marcas.  
5.2.5. Análisis del direccionamiento de la red 
De acuerdo con la información obtenida y a la necesidad de maximizar la 
eficiencia del direccionamiento de la red, se propone el uso de VLSM. 
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Ya que la red no se considera de tamaño “grande” puesto que los hosts no 
superan a los 100 aproximadamente, y debido a que la institución cuenta en ciertos 
departamentos con un usuario, no es recomendable implementar el subneteo de la red 
principal en subredes del mismo tamaño, puesto que esto significaría un desperdicio y 
mala planificación del direccionamiento de la red. 
Por su parte, VLSM, permite que la organización utilice más de una máscara 
de subred dentro del mismo espacio de direccionamiento de red, brindando de esta 
forma una mayor flexibilidad a las subredes que se generarán de acuerdo con el número 
de usuarios en cada departamento.
5.2.6. Análisis de la Norma ANSI/TIA/EIA 606A 
Teniendo en consideración que ningún sistema de cableado puede ser 
administrado correctamente sin un etiquetado lógico y claro; y, frente a uno de los 
inconvenientes principales que dificulta la ejecución de una de las funciones del 
departamento de Tecnología por el tiempo de respuesta ante el requerimiento de 
habilitación o verificación del estado de un punto de red y de acuerdo a la necesidad 
de la institución, se recomienda la aplicación del Estándar de administración para la 
infraestructura de telecomunicaciones en edificios comerciales TIA/EIA 606, norma 
de especificación sobre el rotulado de los cables TIA/EIA 606A. 
5.3. Diseño 
5.3.1. Diseño del esquema de seguridad 
Para diseñar un correcto esquema de seguridad para la red se tomaron en cuenta 
todos los puntos tratados anteriormente, desde el levantamiento de información hasta 
los análisis realizados tanto de manera teórica como práctica para la correcta 
implementación de equipos y software, como primera instancia se implementó un 
Servidor de dominio Active Directory en un equipo que fue provisto por la Unidad de 
Tecnología, y un Firewall UTM de la marca Sophos, modelo SG 210, la adquisición 
del mismo fue realizada por la institución a la empresa “Innovative”. 







• Especificaciones técnicas del servidor de dominio 
 
o Marca: IBM 
o Modelo: X3650 M3 
o Procesador: 1 CPU Xeon 2,4Ghz 
o RAM: 8Gb 
o Disco Duro: 300Gb x 4 
o Raid: Raid 0 
 
o Sistema operativo: Windows Server 2008 R2 Standard 
• Especificaciones técnicas del firewall UTM 
o Marca: Sophos 
o Modelo: SG 210 
o Procesador: Intel 
Celeron CPU G1820 2.7 Ghz 
o RAM: 8Gb 
o Disco duro: SSD 120 Gb 
 
o Sistema Operativo: Sophos UTM 9 Versión 9.506-2 
A continuación, se describe gráficamente el diseño del esquema de red con 
seguridad perimetral. 
Figura 28. Servidor de dominio. 
Obtenido de: https://bit.ly/2K5000x 
Figura 29 Especificaciones técnicas del firewall UTM 





Figura 30. Esquema de seguridad para la Gobernación del Guayas 
Elaborado por: Los autores 
5.3.2. Planificación del direccionamiento IP – VLAN y VLSM 
Para optimizar las direcciones IPs actuales y generar un correcto diseño de 
subredes, se tabulará la información actual: 
Tabla 24. Configuración actual de la red. 
ACTUALIDAD NOMBRE VLAN Rango IP 
Switches y Access point, Firewall CONECTIVIDAD 192.168.1.0/24 
Servidores, impresoras, usuarios SERVERS 192.168.2.0/24 
Telefonía IP TELEFONICA 192.168.3.0/24 
Elaborado por: Los autores. 
Se identificó la cantidad de usuarios por piso, para agruparlos y definir las 
VLAN necesarias para definir el crecimiento estimado. Este análisis se basa en un 





o Planta Baja 
Tabla 25. Detalle de usuarios de Planta Baja. 





Choferes - Contraloría 4 Interno 
24 48 
Financiero 8 Interno 
Secretaria 5 Interno 
Recepción 1 Interno 
Administrativo 6 Interno 
Ministerio del interior 9 Externo 9 18 
Elaborado por: Los autores. 
o Primer piso 









Talento Humano 8 Interno 
28 56 
Jurídico 7 Interno 
Comunicación 10 Interno 
Salas de reunión 3 Interno 
Jefatura Política 9 Externo 
12 24 
Frente Social 3 Externo 
Elaborado por: Los autores. 
o Segundo piso 
Tabla 27. Detalle de usuarios de Segundo Piso. 
Departamento 
Número de 





TIC 4 Interno 4 8 
Planificación 6 Interno 
15 30 
Seguridad Ciudadana 5 Interno 
Intendencia 2 Interno 
Sub intendencia 2 Interno 
Gobernador 7 VIP 7 14 
Elaborado por: Los autores. 
Se puede observar en las tablas que ciertas áreas contienen cantidades pequeñas 
de usuarios, por lo que se sugiere realizar un agrupamiento por cada piso de tal forma 
que al subdividir las redes se garantice una optimización en el uso de los segmentos 
de red, y que se independice dichos grupos controlando su acceso por piso. 
Adicional se considera grupos de usuarios internos, externos y VIP. Esta 
diferenciación se la realiza para de manera práctica impulsar conceptos de separación 
de accesos, donde cada grupo de usuarios tendrán de manera distinta accesos a los 




Los usuarios externos simulan una red de terceros, los mismos que deben ser 
controlados al momento de acceder a servicios de la red productiva. Los usuarios VIP 
representan un grupo de usuarios con privilegios diferencias y que tiene acceso a sitios 
que normalmente no se brindan a los usuarios internos de la institución. 
De esta forma se sugiere el siguiente agrupamiento: 
Tabla 28. Detalle de agrupamiento para VLAN. 
DEPARTAMENTO NOMBRE VLAN ID VLAN 
CHOFERES CONTRALORÍA 






VLAN PISO 1 VLAN 4 
JURÍDICO 
COMUNICACIÓN 
SALAS DE REUNIÓN 
PLANIFICACIÓN 





MINISTERIO DEL INTERIOR 
VLAN TERCEROS VLAN 6 JEFATURA POLITICA 
FRENTE SOCIAL 
GOBERNADOR VLAN VIP VLAN 8 
Elaborado por: Los autores. 
 
Es importante mencionar que las impresoras pertenecerán al segmento IP de 
cada piso donde estén ubicadas. 
 
A continuación, se procede a aplicar VLSM para realizar la subdivisión de los 
segmentos de red, se reutiliza los segmentos que actualmente ya están implementados 
























24 25 26 27 28 29 30 31 32 
2^n 
8 7 6 5 4 3 2 1 0 
256 128 64 32 16 8 4 2 1 
ADMIN 99  X         254 
SERVERS 2  X         254 
TELEFONIA 3  X         254 
VLAN P1 4 56   X       62 
VLAN PB 5 48   X       62 
TERCEROS 6 42   X       62 
VLAN P2 7 30    X      30 
VLAN VIP 8 14     X     16 
Elaborado por: Los autores. 
 
Tabla 30. Segmentos asignados por VLAN. 
Segmento de red IP asignada 
VLAN inicio Fin RED LAN ID 
ADMIN 192.168.1.0 192.168.1.255 192.168.1.0/24 
SERVERS 192.168.2.0 192.168.2.255 192.168.2.0/24 
TELEFONIA 192.168.3.0 192.168.3.255 192.168.3.0/24 
VLAN P1 192.168.4.0 192.168.4.63 192.168.4.0/26 
VLAN PB 192.168.4.64 192.168.4.127 192.168.4.64/26 
TERCEROS 192.168.4.128 192.168.4.191 192.168.4.128/26 
VLAN P2 192.168.4.192 192.168.4.223 192.168.4.192/27 
VLAN VIP 192.168.4.224 192.168.4.239 192.168.5.0/28 
Elaborado por: Los autores. 
 
De acuerdo con el diseño anteriormente especificado, se procederá a configurar 
las VLAN en los equipos switches en modo de consola. Para el correcto control e 
identificación de los switches de cada piso, los mismos serán identificados de la 
siguiente forma: 
Tabla 31. Identificación de Switches por piso. 




SW CS Poe GOB_SW_CS_P2_A1 
SW 2 GOB_SW_3C_P2_A2 
SW 3 GOB_SW_3C_P2_A3 
Piso 1 
SW 1 GOB_SW_3C_P1_A1 





SW 1 GOB_SW_3C_PB_A1 
SW 2 GOB_SW_3C_PB_A2 
Elaborado por: Los autores. 
 
Teniendo finalmente la siguiente configuración en cada Switch: 
Tabla 32. Configuración de VLAN en Switches. 
Local Puerto Modo Remoto Puerto remoto 
GOB_SW_CORE Eth 30 TRUNK GOB_SW_CS_P2_A1 Eth 24 
GOB_SW_CORE Eth 31 ACCESO Servidor de Mesa de Ayuda   
GOB_SW_CORE Eth 32 ACCESO Servidor de Archivos   
GOB_SW_CORE Eth 33 ACCESO LAN Sophos Eth E0 
GOB_SW_CORE Eth 34 TRUNK GOB_SW_3C_P2_A3 Eth 22 
GOB_SW_CORE Eth 35 ACCESO Servidor Zimbra   
GOB_SW_CORE Eth 36 ACCESO Servidor Zimbra   
GOB_SW_CORE Eth 37 ACCESO Cisco CNT   
GOB_SW_CORE Eth 38 ACCESO Servidor ASTERISK   
GOB_SW_CORE Eth 39 ACCESO Troncal Internet   
GOB_SW_CORE Eth 47 ACCESO Sophos Eth E2 
GOB_SW_3C_P2_A2 Eth 21 TRUNK GOB_SW_3C_P1_A1 Eth 44 
GOB_SW_3C_P2_A2 Eth 24 TRUNK GOB_SW_3C_P2_A3 Eth 24 
GOB_SW_3C_P2_A2 Gig 26 TRUNK GOB_SW_3C_PB_A1 Gig 49 
GOB_SW_3C_P2_A3 Eth 18 ACCESO Servidor de Directorio Activo   
GOB_SW_3C_P1_A1 Eth 45 TRUNK GOB_SW_3C_PB_A2 Eth 16 
GOB_SW_3C_P1_A1 Eth 46 TRUNK GOB_SW_3C_P1_A2 Eth 24 
Elaborado por: Los autores. 
5.3.3. Diseñar reglas de seguridad a implementar 
5.3.3.1. Políticas por implementar en Sophos 
Dentro de las bondades que posee Sophos se debe definir políticas de seguridad 
en algunos módulos, a continuación, se detallaran de manera resumida ya que en el 
Anexo B se explica de manera detallada. 
• Web Protection, este módulo controlará la navegación por internet, se 
configura por defecto la política de bloquear todo lo que no se encuentre 
en ningún perfil de navegación, para lo que se han creado 2 perfiles: 
o Bloqueo autoridades 
o Bloqueo default 
• Control de aplicaciones, este módulo filtra a nivel de capa 7 en la 




no bloquea aplicaciones específicas que no operan en navegadores, para 
lo que se crea 1 política de filtración de aplicaciones: 
o Esta política aplica a todos los funcionarios de la Gobernación, 
posee los siguientes bloqueos: juegos, proxy, Windows update 
y Streaming Media. 
• Email protection, es la primera barrera de verificación antes de ser 
entregado: 
o Listas RBL, primer filtro contra spam. 
• Reglas de firewall, principal filtro de la red que realiza algunas 
acciones como: 
o Bloquea clientes con mala reputación 
o Omite búsquedas remotas para clientes con mala reputación 
o Filtro de amenazas comunes 
o Bloqueo de amenazas comunes 
• Listas negras remitentes, se configuró 273 direcciones 
aproximadamente para ser bloqueadas. 
• Filtro de extensiones de archivos, se configura para restringir ciertos 
tipos de archivos adjuntos en correo electrónico. 
• WebServer Protection, protege el acceso web a los servidores. En 
lugar de crear un NAT en los puertos 80 o 443, se usa este módulo que 
funciona como proxy inverso para devolver los datos y controlar 
ataques como: Protocol violations, protocol anomalies, request limits, 
entre otros. 
5.3.3.2. Políticas por implementar en Active Directory 
Contando con el dominio “GOBERGUAYAS”, se estableció un listado de las 
políticas nativas a implementarse dentro de las unidades organizativas “Equipos” y 
“Usuarios”, las mismas que entre las principales son: 
• Configuración de seguridad: 
o Mantener historial de contraseñas. 
o Contraseñas deben cumplir con requisitos de complejidad. 




o Deshabilitar directivas de personalización de ventanas del 
escritorio. 
o Desactivar directivas para copias de seguridad del equipo cliente. 
o Desactivar gadgets de escritorio. 
o No permitir la ejecución de Windows Messenger 
o Desactivar aplicación de Windows Mail. 
• Escritorio: 
o Habilitar el tapiz de escritorio con logo de la institución 
• Menú de Inicio y barra de tareas: 
o Bloquear las configuraciones en la barra de tarea 
o Quitar íconos de entretenimiento del menú inicio 
• Panel de Control: 
o Permitir agregar o quitar programas (usuarios administradores) 
o Buscar impresoras de toda la red 
o Impedir personalización  
• Sistema: 
o Solicitar contraseña al reanudar tras hibernación o suspensión. 
5.3.4. Definición de nomenclatura para etiquetado 
Acorde a la recomendación de la norma, la identificación de los puntos de red 
se representará de la siguiente forma: 
 
Figura 31. Nomenclatura de identificación de puntos de red 
Elaborado por: Los autores. 
 
La numeración se debe realizar en sentido horario, con lo establecido 




indica que, el punto de red de “voz” se encuentra ubicado en el puerto 01 del Patch 
panel “A” en el Rack “1” del primer piso.  
Los Patch panel de cada gabinete serán identificados con letras, pudiéndose 
repetir las letras en los diferentes pisos. 
Ya que la cantidad de puntos por piso no supera la centena, será representado 
con número de 2 cifras. 
Tal como se especificó en la etapa de levantamiento de la información, la 
Gobernación de la Provincia del Guayas, en sus comienzos clasificó los puntos como 
voz y datos, puesto que contaban con una Central de Telefonía Analógica; y; en la 
actualidad, cuentan con Telefonía IP, motivo por el cual, bajo solicitud explícita de la 
Unidad de Tecnología y con el fin de mantener un orden coherente en la identificación 
de los puntos de datos, se identificarán los puntos de datos con la letra “B” y lo puntos 
de voz con la “A”. 
5.4. Implementación 
Se procede con la implementación del nuevo esquema de red que integra la 
configuración en los switches, instalación de Sophos y de Active Directory, y la 
aplicación de la norma ANSI/TIA/EIA 606, todo esto se efectuó acorde a las políticas 
que fueron establecidas en conjunto con el personal de la Unidad de Tecnología de la 
institución. Todo lo anteriormente mencionado se detallará a continuación: 
5.4.1. Configuración de VLAN en Switches 
Se configuró el Switch Core del Piso 2 de la siguiente forma: 
• Se cambió el nombre del dispositivo de acuerdo con la tabla 29: 
GOB_SW_CORE 
• Se añadieron todas las VLAN de acuerdo con el ID y nombre acordado 
en la tabla 28. 
• El puerto 1/0/30 se estableció como puerto trunk hacía el Switch 1 del 
Piso 2, permitiendo el paso de las VLAN correspondientes. 
• El puerto 1/0/31 se configura en modo acceso a la VLAN 2 ya que éste 
conecta al Servidor de Mesa de Ayuda.  
• El puerto 1/0/32 se configura en modo acceso a la VLAN 2 ya que éste 




• De acuerdo con el departamento donde se encuentra el punto se 
configuró la VLAN correspondiente en modo acceso. 
• Y demás configuraciones de acuerdo con la tabla 30. 
 
Figura 32 Configuración de VLAN en Switch Core 
Elaborado por: Los autores 
 
 
Figura 33 Configuración de puerto modo Trunk en Switch Core 
Elaborado por: Los autores 
 
 
Figura 34. Configuración de puerto modo Acceso en Switch Core 
Elaborado por: Los autores 
 
El Switch 2 del Piso 2 se configuró de la siguiente forma: 
• Se cambió el nombre del dispositivo de acuerdo con la tabla 29: 
GOB_SW_3C_P2_A2 
• Se añadieron todas las VLAN de acuerdo con el ID y nombre acordado 




• El puerto 1/0/21 se estableció como puerto trunk hacía el Switch 1 del 
Piso 1, permitiendo el paso de las VLAN correspondientes. 
• El puerto 1/0/24 se estableció como puerto trunk hacía el Switch 3 del 
Piso 2, permitiendo el paso de las VLAN correspondientes. 
• De acuerdo con el departamento donde se encuentra el punto se 
configuró la VLAN correspondiente en modo acceso. 
• Y demás configuraciones de acuerdo con la tabla 30. 
 
Figura 35 Configuración de VLAN en Switch 2 P2 
Elaborado por: Los autores 
 
 
Figura 36 Configuración de puertos modo Trunk en Switch 2 P2 






Figura 37 Configuración de puertos modo Acceso en Switch 2 P2 
Elaborado por: Los autores 
 
El Switch 3 del Piso 2 se configuró de la siguiente forma: 
• Se cambió el nombre del dispositivo de acuerdo con la tabla 29: 
GOB_SW_3C_P2_A3 
• Se añadieron todas las VLAN de acuerdo con el ID y nombre acordado 
en la tabla 28. 
• El puerto 1/0/22 se estableció como puerto trunk hacía el Switch Core 
del Piso 2, permitiendo el paso de las VLAN correspondientes. 
• De acuerdo con el departamento donde se encuentra el punto se 
configuró la VLAN correspondiente en modo acceso. 
• Y demás configuraciones de acuerdo con la tabla 30. 
 
Figura 38 Configuración de VLAN en Switch 3 P2 






Figura 39 Configuración de puertos modo Trunk en Switch 3 P2 
Elaborado por: Los autores 
 
 
Figura 40 Configuración de puertos modo Acceso en Switch 3 P2 
Elaborado por: Los autores 
 
El Switch 1 del Piso 1 se configuró de la siguiente forma: 
• Se cambió el nombre del dispositivo de acuerdo con la tabla 29: 
GOB_SW_3C_P1_A1 
• Se añadieron todas las VLAN de acuerdo con el ID y nombre acordado 
en la tabla 28. 
• El puerto 1/0/44 se estableció como puerto trunk hacía el Switch 2 del 
Piso 2, permitiendo el paso de las VLAN correspondientes. 
• El puerto 1/0/45 se estableció como puerto trunk hacía el Switch 2 de 
Planta Baja, permitiendo el paso de las VLAN correspondientes. 
• El puerto 1/0/46 se estableció como puerto trunk hacía el Switch 2 del 
Piso 1, permitiendo el paso de las VLAN correspondientes. 
• De acuerdo con el departamento donde se encuentra el punto se 
configuró la VLAN correspondiente en modo acceso. 





Figura 41 Configuración de VLAN en Switch 1 P1 
Elaborado por: Los autores 
 
Figura 42 Configuración de puertos modo Trunk en Switch 1 P1 
Elaborado por: Los autores 
 
 
Figura 43 Configuración de puertos modo Acceso en Switch 1 P1 
Elaborado por: Los autores 
 
El Switch 2 del Piso 1 se configuró de la siguiente forma: 





• Se añadieron todas las VLAN de acuerdo con el ID y nombre acordado 
en la tabla 28. 
• El puerto 1/0/24 se estableció como puerto trunk hacía el Switch 1 del 
Piso 1, permitiendo el paso de las VLAN correspondientes. 
• De acuerdo con el departamento donde se encuentra el punto se 
configuró la VLAN correspondiente en modo acceso. 
• Y demás configuraciones de acuerdo con la tabla 30. 
 
 
Figura 44. Configuración de VLAN en Switch 2 P1 
Elaborado por: Los autores 
 
 
Figura 45 Configuración de puertos modo Trunk en Switch 2 P1 






Figura 46 Configuración de puertos modo Acceso en Switch 2 P1 
Elaborado por: Los autores 
 
El Switch 1 de Planta Baja se configuró de la siguiente forma: 
• Se cambió el nombre del dispositivo de acuerdo con la tabla 29: 
GOB_SW_3C_PB_A1 
• Se añadieron todas las VLAN de acuerdo con el ID y nombre acordado 
en la tabla 28. 
• El puerto 1/0/49 se estableció como puerto trunk hacía el Switch 2 del 
Piso 2, permitiendo el paso de las VLAN correspondientes. 
• De acuerdo con el departamento donde se encuentra el punto se 
configuró la VLAN correspondiente en modo acceso. 
• Y demás configuraciones de acuerdo con la tabla 30. 
 
Figura 47 Configuración de VLAN en Switch 1 PB 






Figura 48 Configuración de puertos modo Trunk en Switch 1 PB 
Elaborado por: Los autores 
 
 
Figura 49 Configuración de puertos modo Acceso en Switch 1 PB 
Elaborado por: Los autores 
 
El Switch 2 de Planta Baja se configuró de la siguiente forma: 
• Se cambió el nombre del dispositivo de acuerdo con la tabla 29: 
GOB_SW_3C_PB_A2 
• Se añadieron todas las VLAN de acuerdo con el ID y nombre acordado 
en la tabla 28. 
• El puerto 1/0/16 se estableció como puerto trunk hacía el Switch 1 del 
Piso 1, permitiendo el paso de las VLAN correspondientes. 
• De acuerdo con el departamento donde se encuentra el punto se 
configuró la VLAN correspondiente en modo acceso. 





Figura 50 Configuración de VLAN en Switch 2 PB 
Elaborado por: Los autores 
 
 
Figura 51 Configuración de puertos modo Trunk en Switch 2 PB 
Elaborado por: Los autores 
 
Figura 52 Configuración de puertos modo Acceso en Switch 2 PB 





5.4.2. Configuración de VLAN en Access Points  
 
Figura 53  Configuración de VLAN del piso en AP Piso 1 
Elaborado por: Los autores 
 
 
Figura 54  Configuración de VLAN Terceros en AP Piso 1 





Figura 55   Configuración de VLAN VIP en AP Piso 1 
Elaborado por: Los autores 
 
5.4.3. Configuración de directorio activo 
Se instaló y configuró el servidor de dominio en un servidor con Windows 
Server 2008 R2, el proceso de instalación y configuraciones se encuentra en el Anexo 
C, a continuación, se detallará el resultado de cada configuración. 
Se creó un dominio con el nombre “GoberGuayas.local” en el cual se crearon 
dos unidades directivas, “Equipos” y “Usuarios”, dentro de las mismas se definieron 
los equipos y usuarios acorde a cada departamento. 
 
Figura 56. Dominio, unidades organizativas y departamentos. 








Figura 57. Equipos configurados por departamento. 
Elaborado por: Los autores 
 
 
Figura 58. Usuarios y grupo de seguridad configurado por departamento. 










Se crearon las directivas de dominio por defecto que será la primera barrera de 
políticas dispuesta por la institución hacia los usuarios.  
 
Figura 59. Directivas por defecto para el equipo. 
Elaborado por: Los autores. 
 
Figura 60. Directivas por defecto de equipo y usuario. 





Así mismo se crearon directivas bajo el nombre “GoberGuayas”, dichas 
políticas fueron definidas por la institución. 
 
Figura 61. Directivas para usuarios. 
Elaborado por: Los autores 
 
 
Figura 62. Directivas de usuarios. 





Figura 63. Directivas de usuarios. 
Elaborado por: Los autores 
 
 
Figura 64. Directivas de usuarios 





Figura 65. Directivas de usuarios. 
Elaborado por: Los autores 
 
5.4.4. Configuración de Sophos SG 210 
Se instaló y configuró el Firewall UTM, el proceso de instalación y 
configuraciones se encuentra en el anexo D, a continuación, se detallará la 
configuración de los siguientes módulos: 
• Management 
 
o Shell Access  






Figura 66. Redes permitidas para conexión SSH en Sophos. 
Elaborado por: Los autores 
 
Figura 67. Puerto de escucha para SSH en Sophos. 
Elaborado por: Los autores 
 
o Backup/Restore 
En este apartado se configuró el equipo para que realice respaldos diarios y que 
máximo almacene hasta 10 respaldos, se notificará por medio de correo al 
administrador. 
 
Figura 68. Backup/Restore de Sophos 






o User Portal 
Para las diferentes actividades a realizar cuando los usuarios accedan se utiliza 
el puerto: 20443, al portal se le habilita la red “Cualquiera”. 
 
Figura 69. User portal de Sophos. 
Elaborado por: Los autores. 
o Notifications 
Se configuró los correos a los que el equipo notificará eventos dentro de la red. 
 
Figura 70. Notificaciones de Sophos. 







o Central Management 
Se configuró para que el proveedor del equipo brinde el respectivo soporte: 
administración, monitoreo, configuración y enviar reportes de los equipos. 
 
Figura 71. Central management de Sophos. 
Elaborado por: Los autores. 
• Definition & Users  
o Network definitions 
 
Figura 72. Definición de reglas para la red en Sophos. 





o Service definition 
 
Figura 73. Definición de reglas para los servicios de red en Sophos. 
Elaborado por: Los autores. 
 
o Time period definition 
 
Figura 74. Definición de periodos de tiempo para uso de la red en Sophos. 





• Network Services 
o DNS 
Se configuró las redes a las que se le permitirá usar el sistema como DNS que 
resolverá de manera recursiva, dentro del mismo modulo se configuraron los DNS 
forwarders y el dominio local. 
 
Figura 75. Redes habilitadas para DNS en Sophos. 
Elaborado por: Los autores. 
 
 
Figura 76. DNS Forwarders en Sophos. 







Figura 77. Dominio local DNS en Sophos. 
Elaborado por: Los autores. 
 
o DHCP 
Se configuró el rango de IP’s que se resolverán por medio de DHCP, mismas 
que son utilizadas para las conexiones inalámbricas. 
 
Figura 78. Rango DHCP configurado en Sophos. 








• Network Protection 
o Firewall 
Se configuró este modulo que controlará el acceso de los dispositivos que usan 
como Gateway el UTM. La política por defecto del firewall es bloquear todo el tráfico.  
 
Figura 79. Reglas de Firewall en Sophos 
Elaborado por: Los autores. 
 
Se implementó la funcionalidad Country blocking, para denegar la 
comunicación desde lugares que no se encuentren autorizados para acceder a la 
infraestructura institucional. Por defecto se encuentran bloqueadas las conexiones 







Figura 80. Country blocking en Sophos. 
Elaborado por: Los autores. 
o NAT 
Se configuró la funcionalidad masquerading, misma que permite el 
enmascaramiento de las redes internas para poder navegar en internet, y poder hacer 
la transformación de IP’s privadas, utilizando las IP’s públicas del proveedor del 
servicio de internet.  
 
Figura 81.Masquerading en Sophos. 
Elaborado por: Los autores. 
En la funcionalidad NAT se configuró los redireccionamiento de puertos para 







Figura 82. Configuración de NAT en Sophos. 
Elaborado por: Los autores. 
o VoIP 
 
Figura 83. Configuración de Asterisk en Sophos. 
Elaborado por: Los autores. 
• Web Protection 
Se configuró este módulo para el control de la navegación WEB, tanto por http 
(puerto 80), como en https (puerto 443). La política configurada por defecto es 
bloquear todo lo que no se encuentre en ningún perfil de navegación y para esto fueron 







o Web Filter Profile 
 
Figura 84. Descripción de un perfil de filtrado web en Sophos. 
Elaborado por: Los autores. 
 
o Aplication Controlº 
Se configuró para tener un filtro a nivel de capa 7 sobre el acceso de los 
usuarios a los servicios de internet. Si bien es cierto Web Protection controla la 
navegación, no permite bloquear aplicaciones específicas que no corren en los 
navegadores. 
 
Figura 85. Bloqueo de aplicaciones en Sophos. 




• Email Protection  
o SMTP 
Se configuró para que sea la primera barrera de verificación de correos antes 
de ser despachados. 
 
Figura 86. Configuración de dominio y ruta SMTP en Sophos. 
Elaborado por: Los autores. 
 
 
Figura 87. Configuración de Lista RBL en el Antispam de Sophos. 






Figura 88. Configurar filtrado de correo por blacklist y expresiones en Sophos. 
Elaborado por: Los autores. 
 
• Webserver Protection 
Se configuró Web Application firewall para la protección del acceso web a los 
servidores. En lugar de crear un NAT en los puertos 80 o 443, se utiliza este módulo 
que hace las veces de proxy inverso, para devolver los datos y controlando ataques. 
 
Figura 89. Web Application Firewall en Sophos. 




• Interfaces & Routing 
o Interfaces 
 
Figura 90 Configuración de interfaz para VLAN 
Elaborado por: Los autores. 
 
 
Figura 91 Configuración de VLAN de Administración y servidores 







Figura 92 Configuración de VLAN de Telefonía y Piso_! 




Figura 93 Configuración de VLAN de Piso_PB y Terceros 








Figura 94 Configuración de VLAN de Piso_2 y VIP 
Elaborado por: Los autores. 
 
5.4.5. Identificación de puntos y aplicación de la norma ANSI/TIA/EIA 
606A. 
Se comenzó identificando todos los puntos de red en cada piso debido a que se 
desconocía la ubicación de estos, tanto en el punto final como en el patch panel. Una 
vez identificados se procedió a crear las etiquetas. Se utilizó dos tipos de etiquetas:  
• Para la parte posterior del rack y para los puntos finales 
• Para ambos extremos del patch panel.  
Adicional a esto se crearon los planos por departamento identificando los 





Figura 95. Identificación de puntos en Rack 
Elaborado por: Los autores 
 
Figura 96. Elaboración de etiquetas  




Figura 97. Identificación de puntos finales. 
Elaborado por: Los autores 
 
Figura 98. Peinado de patch core. 




5.4.6. Elaboración de planos por piso con identificación de etiquetas 
 
Figura 99 Plano planta baja con etiquetas 
Elaborado por: Los autores 
 
 
Figura 100 Plano primer piso con etiquetas 






Figura 101 Plano segundo piso con etiquetas 



















En la siguiente tabla se detallan los resultados obtenidos en base a los objetivos 
principales adquiridos para dar soluciones en el presente proyecto: 
Tabla 33. Resultados obtenidos por cada objetivo. 
Objetivos Resultados 
Reestructurar el direccionamiento IP para 
establecer un nivel de protección robusto 
basado en buenas prácticas que abarque 
tanto a usuarios internos, externos y 
servidores.  
• Mediante la aplicación de VLSM, se 
obtuvo la máxima eficiencia en el 
uso del espacio de direccionamiento 
de la red, puesto que se subdividió 
la red principal en subredes de 
acuerdo con la necesidad de cada 
departamento. 
• Evitar el desperdicio de direcciones 
para host. 
• Aplicación de VLAN para mayor 
seguridad y control de accesos y 
permisos de usuarios. 
• Facilitar la labor del personal de 
Tecnología con el fin de no llevar un 
reporte manual de las direcciones Ip 
ocupadas y disponibles. 
Identificar las vulnerabilidades de la red 
interna para mitigar el impacto de los 
ataques. 
• Con el uso de la herramienta 
NESSUS se procedió a identificar 
las vulnerabilidades y debilidades 
existentes en la red. 
• Propuesta de adquisición y posterior 
instalación y configuración del 
sophos, con el fin de mitigar y 
corregir las amenazas encontradas; 
las mismas que afectan a la 




manipulada en la institución y 
equipos en general. 
• Cambio de pertenencia de los 
equipos de computación de Grupo 
de trabajo “Workgroup” a dominio 
“GoberGuayas”. 
• Implementación de políticas de 
dominio para los equipos de la 
institución. 
Aplicar normas ANSI/TIA/EIA para la 
administración de cableados y puertos 
asignados a usuarios en dispositivos capa 
2, para garantizar la conectividad de red 
entre usuarios de la red. 
 
• Organización e identificación de los 
puntos de red y cableado en los 
racks existentes en el edificio de 
planta central. 
• Etiquetado en cada terminal para 
mejor identificación del punto. 
• Planos de la distribución física de 
puntos de red en todo el edificio de 
la Gobernación. 
• Óptima administración de 
infraestructura de 
telecomunicaciones. 















6.1. Resultados basados en Active Directory 
En este apartado se mostrará la evidencia del funcionamiento de Active Directory 
en sus diferentes ámbitos. 
 
Figura 102. Equipo de usuario en dominio. 
Elaborado por: Los autores. 
 
Figura 103. Solicitud de credenciales de administrador para realizar cambios en el equipo. 








Figura 104. Visualización de política que no permite cambiar el fondo de pantalla. 
Elaborado por: Los autores. 
 
 
Figura 105. Política que no permite hacer cambios en la configuración de red. 








Figura 106. Política para instalación y desinstalación de programas 
Elaborado por: Los autores. 
 
 
Figura 107. Restricción de acceso a carpeta compartida de otro departamento. 









6.2. Resultados basados en Sophos 
En este apartado se mostrará la evidencia del funcionamiento de Sophos en sus 
diferentes ámbitos. 
 
Figura 108. Restricciones de navegación a usuarios. 
Elaborado por: Los autores. 
 
 
Figura 109. Definiciones de red, usuarios, grupos y servicios. 
Elaborado por: Los autores. 
 
 
Figura 110. Top de Servicios y Hosts que generan mayor tráfico en la red. 









Figura 111. Top de paquetes perdidos por host y por servicio. 




Figura 112. Top de aplicaciones y categorías de aplicaciones que crean mayor tráfico. 








Figura 113.  Top de tiempo de navegación por sitio y usuarios. 




Figura 114. Top de sitios y usuarios que generan mayor tráfico. 








Figura 115. Top de categorías bloqueadas. 




Figura 116. Top de envío y recepción de correo por usuarios 








Figura 117. Listado de razones por las que se bloquea correos. 




Figura 118 Validación de tráfico a través del firewall 











Figura 119 Gráfico estadístico de la Protección de Correo 





Figura 120 Reporte de Correo bloqueado y en cuarentena 









6.3. Resultados basados en Norma ANSI/TIA/EIA 606A 
En este apartado se mostrará todos los resultados obtenidos al realizar las diferentes 
fases sobre el etiquetado del cableado estructurado. 
 
 
Figura 121. Etiquetado de Patch Core en el Rack 1 del Piso 2. 
Elaborado por: Los autores 
 
 
Figura 122. Etiquetado del cable en el Patch Panel del Rack 1 en el Piso 2. 








Figura 123. Etiquetado de los Patch Core en el Rack 1 del Piso 1. 
Elaborado por: Los autores 
 
 
Figura 124. Etiquetas en Patch Core. 









Figura 125. Etiquetado del cable en el Patch Panel del Rack 1 en el Piso 1. 
Elaborado por: Los autores 
 
Figura 126. Etiquetado del Patch Panel en el Rack 1 de Planta baja. 







Figura 127. Etiquetado del cable en el Patch Panel del Rack 1 de Planta baja. 
Elaborado por: Los autores 
 
 
Figura 128. Etiquetado de Patch Core del Rack 2 de Planta baja. 
Elaborado por: Los autores 
 
 
Figura 129. Etiquetado de punto de usuario. 








La reestructuración del direccionamiento IP mediante buenas prácticas como 
son VLSM e implementación de VLAN, servirá para que la Gobernación del Guayas 
administre eficientemente la red, evitando desperdiciar espacio de direccionamiento y 
brindará un nivel más robusto de seguridad a sus usuarios. 
 
La implementación del Directorio Activo como medida de seguridad permitirá 
disminuir el costo y esfuerzo de la administración de la red del dominio GoberGuayas, 
lo cual facilitará la centralización de los recursos y de gestión, así como la 
autenticación y autorización de usuarios. 
 
El diseño e implementación de un esquema de seguridad perimetral mediante 
el firewall UTM y el servidor de domino, permite que la Unidad de Tecnologías de la 
información y comunicación pueda mitigar el impacto de las vulnerabilidades 
encontradas, a su vez, controlar el tráfico, restringir accesos a usuario, protección de 
correo, entre otras características que beneficiarán la experiencia de navegación del 
usuario. 
 
La aplicación de las normas de etiquetado ANSI/TIA/EIA permitirá a la 
Gobernación del Guayas tener la capacidad de escalabilidad en la red, así como brindar 
el máximo rendimiento de la Unidad de Tecnologías de la Información y 













Renovación y reorganización de los switches ya que no brindan una 
administración eficiente por si solos y necesitan complementarse con otros equipos, se 
debe reorganizar la interconexión entre switches para evitar pérdidas en el recorrido 
de los paquetes. 
 
Mantener actualizado el Sistema Operativo del Servidor de Directorio Activo 
con el fin de amenorar la vulnerabilidad de posibles ataques.   
 
Mantener una constante revisión de los reportes que se pueden obtener en el 
dispositivo UTM y llevar un control de usuarios acorde a las normas establecidas por 
la Gobernación del Guayas. 
 
Planificar correctamente el crecimiento o reestructuración de ciertos 
departamentos que demandarán más usuarios de la red, para la correcta administración 
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10.1. Anexo A: Entrevista con el responsable del Área de TIC’s 
Siendo 02 de abril de 2018 aproximadamente a las 08h30, se llevó a cabo una 
reunión con el Ing. Gabriel Proaño Manosalvas, administrador de la red y Responsable 
de la Unidad de Tecnología de la Información y Comunicaciones de la Gobernación 
de la Provincia del Guayas, con el fin de reconocer las problemáticas y el alcance de 
este proyecto técnico dentro de la institución.  
De acuerdo con las siguientes preguntas que se detallan a continuación: 
• ¿Cuáles son las funciones que ejecuta el departamento de Sistemas? 
• ¿Cuáles son las limitantes encontradas para el correcto cumplimiento de las 
funciones del departamento de sistemas? 
• ¿Quién administra los equipos de red y servicios? 
• ¿Posee planos donde se identifiquen los puntos que se encuentran activos en la 
actualidad? 
• ¿Cómo está estructurada la red de Planta Central? 
• ¿Qué, cuáles y cuántos dispositivos de red posee la gobernación? 
• ¿Cuáles son las herramientas con las que cuentan para la administración de la 
red? 
• ¿Qué servicios provee la institución? 
• ¿Cuáles son las políticas internas a nivel de la red? 
• ¿Qué políticas se desea aplicar y el motivo? 
• ¿Qué seguridades se le provee a la red de la institución? 









10.2. Anexo B: Encuesta a los funcionarios públicos 
Con el objetivo de conocer el nivel de satisfacción de los funcionarios públicos 
que laboran en el edificio de Planta Central de la Gobernación del Guayas con respecto 
a los servicios de red e internet que usan en la actualidad, se procedió a crear la 
siguiente encuesta, que consta con las interrogantes que se detallan a continuación: 
 
Figura 130 Diseño de encuesta primera parte 
Elaborado por: Los autores. 
 
Figura 131 Diseño de encuesta segunda parte 






Figura 132 Diseño de encuesta tercera parte 
Elaborado por: Los autores. 
 
Figura 133 Diseño de encuesta cuarta parte 
Elaborado por: Los autores. 
De las encuestas que se realizaron se obtuvo los siguientes resultados: 
 
1.- Fácil acceso a páginas institucionales: 
 
Figura 134. Resultado porcentual pregunta 1 




2.- Velocidad de Internet: 
 
Figura 135 Resultado porcentual pregunta 2 
Elaborado por: Los autores. 
 
3.- Seguridad en navegación web: 
 
Figura 136 Resultado porcentual pregunta 3 
Elaborado por: Los autores. 
 
4.- Seguridad de correo institucional: 
 
Figura 137 Resultado porcentual pregunta 4 






5.- Seguridad de la Información: 
 
Figura 138 Resultado porcentual pregunta 5 
Elaborado por: Los autores. 
 
6.- Servicio de Internet: 
 
Figura 139 Resultado porcentual pregunta 6 















10.3. Anexo C: Instalación y configuración de NESSUS. 
Para instalar NESSUS primero se registró de manera gratuita para una prueba 
de 7 días, Tenable enviará un correo para activar y registrar la cuenta para poder 
descargar el software.  
 
Figura 140. Registro en la página web para prueba de 7 días. 
Elaborado por: Los autores. 
 
Figura 141. Correo para activar y crear cuenta. 





Figura 142. Inicio de sesión 
Elaborado por: Los autores 
. 
 
Figura 143. Página para descargar el Software y la licencia de prueba. 
Elaborado por: Los autores. 
 
Se ejecutó el instalador y aparecen las siguientes instrucciones y se continuará 
hasta finalizar la instalación. 
 
Figura 144. Comienzo de instalación de NESSUS. 






Figura 145. Aceptación de los términos de la licencia de NESSUS. 
Elaborado por: Los autores. 
 
 
Figura 146. Selección de carpeta en la que se instalará NESSUS. 






Figura 147. Autorización de la instalación de NESSUS. 
Elaborado por: Los autores. 
 
Una vez terminada la instalación se inicializa NESSUS en el navegador por 
defecto para realizar la conexión via SSL, se creará una cuenta para iniciar sesión y 
registrar la licencia.  
 
Figura 148. Inicio de conexión vía SSL para 
NESSUS. 
Elaborado por: Los autores. 
 
Figura 149. Inicialización de los componentes 
de NESSUS. 









Figura 150. Creación de la cuenta en 
NESSUS. 





Figura 151. Registro de escáner con la 
licencia de NESSUS. 
Elaborado por: Los autores 
 
 
Una vez registrada la licencia, se puede crear políticas para el escaneo de 
vulnerabilidades o utilizar las plantillas que vienen por defecto, en este caso se utilizó 
la plantilla de escaneo avanzado y se define el rango IP. 
 
Figura 152. Dashboard inicial de NESSUS. 






Figura 153. Plantilla de escaneo predefinidas en NESSUS. 
Elaborado por: Los autores. 
 
 
Figura 154. Configuración de escaneo en NESSUS. 
Elaborado por: Los autores. 
 
 
Figura 155. Inicio del escaneo en NESSUS. 






Figura 156. Escaneo en ejecución. 
Elaborado por: Los autores. 
 
 
Figura 157. Visualizar resultado y exportarlo. 















10.4. Anexo D: Instalación y configuración de Active Directory 
1. Agregar roles 
 
Figura 158 Agregar roles al servidor 
Elaborado por: Los autores 
 
2. Seleccionar (Servicio de dominio de AD) 
 
Figura 159 Seleccionar (Servicio de dominio de AD) 
Elaborado por: Los autores 
 
3. Introducción de Active Directory 
 
Figura 160 Introducción de Active Directory 






4. Detalle de lo que se instalará 
 
Figura 161 Detalle de la Instalación 
Elaborado por: Los autores 
5. Resumen de la instalación 
 
Figura 162 Resumen de la instalación 
Elaborado por: Los autores 
6. Servicios de dominio de AD 
 
Figura 163 Configuración del servicio de dominio 








7. Asignación de IP fija 
 
Figura 164 Asignación de IP fija 
Elaborado por: Los autores 
 
8. Se abre el asistente para instalar los Servicios de domino de Active 
Directory. 
 
Figura 165 Asistente para la instalación de servicios de dominio de AD 









9. Se selecciona la opción para crear un domino nuevo en un bosque nuevo. 
 
Figura 166 Creación de dominio en bosque nuevo 
Elaborado por: Los autores 
 
10. Nombre NetBIOS predeterminado 
 
Figura 167 Nombre de NetBIOS del dominio 







11. Elegir nivel funcional del bosque. 
 
Figura 168 Nivel funcional del bosque 
Obtenido de: Windows Server 2008 R2 
 
12. Seleccionar opciones de DNS 
 
Figura 169 Selección de servidor DNS 










13. Base de datos 
 
Figura 170 Base de datos 




Figura 171 Contraseña de administrador del dominio 







15. Resumen de configuración 
 
Figura 172 Resumen de la configuración 




Figura 173 Configuración del servidor 








• Creación de Unidades Organizativas 
Se configuró Gobernación como Unidad Organizativa principal y dentro de la 
misma se creó equipos y usuarios para la configuración de estos. 
 
Figura 174. Crear nueva Unidad Organizativa. 
Elaborado por: Los autores. 
 
 
Figura 175. Nombrar Unidad Organizativa. 








• Creación de equipos dentro de la Unidad Organizativa 
En la Unidad Organizativa “Equipos” se añadió todos los departamentos 
existentes que tienen acceso a la red, así mismo, en cada departamento se añadió los 
equipos de cómputo. 
 
Figura 176. Creación de Equipo 
Elaborado por: Los autores. 
 
• Creación de usuarios dentro de la Unidad Organizativa 
En la Unidad Organizativa “Usuarios” se añadió todos los departamentos 
existentes que tienen acceso a la red, así mismo, en cada departamento se añadió los 
usuarios. 
 
Figura 177. Creación de usuario. 





• Creación de grupos 
En las Unidades Organizativas de usuarios por departamento se creó un grupo 
exclusivo para compartición de carpetas. 
 
Figura 178. Creación de grupo 
Elaborado por: Los autores. 
 
Figura 179. Agregar miembros al grupo. 





• Creación de políticas 
En la administración de directivas de grupo se creó una nueva GPO donde se 
definió todas las políticas para el manejo de usuarios y equipos con acceso al domino. 
 
Figura 180. Creación de GPO para el dominio. 
Elaborado por: Los autores. 
 
Figura 181. Añadir grupos a los que se aplicará las políticas. 




Una vez agregados los usuarios se editaron las políticas, donde se definieron los 
accesos a configuraciones del sistema que tendrán acceso los usuarios, como panel de 
control, entre otras. 
 
Figura 182. Edición de políticas. 
Elaborado por: Los autores. 
 
 
Figura 183. Edición de políticas en panel de control. 







10.5. Anexo E: Instalación y configuración de Sophos. 
El equipo UTM Sophos SG 210 viene preinstalado con su software, para las 
configuraciones iniciales se debe conectar un monitor al dispositivo para asignar la red 
lan y su respectiva IP. Se accede desde un equipo dentro de la red por medio de un 




Figura 184. Configuración básica 
Elaborado por: Los autores. 
 
 
Figura 185. Configuración de WAN. 





Figura 186. Selección de servicios levantados. 
Elaborado por: Los autores. 
 
Figura 187. Activación de la Protección contra intrusos. 
Elaborado por: Los autores. 
 
 
Figura 188. Activación de las principales protecciones web. 







Figura 189. Configuración de Protección de Correo. 
Elaborado por: Los autores. 
 
 
Figura 190. Resumen de configuraciones realizadas. 









• Configuraciones Network Services 
En el módulo DNS se configuró las redes que serán permitidas a usar Sophos 
UTM como DNS recursivo, DNS forwarder y el DNS del servidor de domino. 
 
Figura 191. Agregar redes permitidas por DNS. 
Elaborado por: Los autores. 
 
 
Figura 192. Agregar DNS forwarder 





Figura 193. Agregar DNS interno 
Elaborado por: Los autores. 
 
 
Figura 194. Agregar rango DHCP 





• Configuraciones Network Protection 
En este módulo se configuró para la protección de la red mediante reglas de 
firewall, excepciones de acceso, masquerading, NAT y añadir el servicio VoIP. 
 
Figura 195. Agregar reglas de firewall 
Elaborado por: Los autores. 
 
Figura 196. Agregar países a bloquear. 
Elaborado por: Los autores. 
 
 
Figura 197. Agregar reglas masquerading, 




Figura 198. Agregar reglas NAT. 






Figura 199. Agregar servidor VoIP 
Elaborado por: Los autores. 
 
• Configuraciones Web Protection 
En este módulo se configuró las redes que pasaran por el filtrado web, las reglas 
para usuarios y grupos específicos, las políticas para navegación web y el control de 
aplicaciones.  
 
Figura 200. Agregar red para filtrado web. 





Figura 201. Agregar politica para grupos y usuarios. 
Elaborado por: Los autores. 
 
 
Figura 202. Agregar políticas de filtrado. 






Figura 203. Agregar regla para control de aplicaciones. 
Elaborado por: Los autores. 
Se configuró también excepciones para la recepción de correos y las 




Figura 204. Agregar lista de excepciones para 
correo. 
Elaborado por: Los autores. 
Webserver Protection 
 
Figura 205. Agregar servidores para la 
protección. 




10.6. Anexo F: Planos y detalle de puntos de red por departamentos 
 
• Planta Baja 
 
Figura 206. Plano de Ministerio del Interior. 
Elaborado por: Los autores. 
 
Figura 207. Plano de Contraloría. 









Figura 208. Plano de Secretaría General. 
Elaborado por: Los autores. 
 
 
Figura 209. Plano de Bodega administrativa. 









Figura 210. Plano de Dirección Administrativa Financiera y Unidad Financiera. 
Elaborado por: Los autores. 
 
 
Figura 211. Plano de Unidad Administrativa. 







• Primer Piso 
 
Figura 212. Plano de Salón Simón Bolívar. 
Elaborado por: Los autores. 
 
 
Figura 213. Plano de Sala de Reunión 1 y 2 





Figura 214. Plano de Jefatura Política y Frente Social. 
Elaborado por: Los autores. 
 
Figura 215. Plano de Unidad de Comunicación. 
Elaborado por: Los autores. 
 
Figura 216. Plano de Unidad de Asesoría Jurídica. 







Figura 217. Plano de Unidad de Talento Humano. 
Elaborado por: Los autores. 
 
• Segundo Piso 
 
Figura 218. Plano de Sala de Reunión. 








Figura 219. Plano de Dirección y Unidad de: Seguridad Ciudadana y Planificación e Inversión. 
Elaborado por: Los autores. 
 
 
Figura 220. Plano de Intendencia y Subintendencia. 









Figura 221. Planos de Despacho del Gobernador. 
Elaborado por: Los autores. 
 
 
Figura 222. Plano del Data Center. 







Figura 223. Bodega de la Unidad de Tecnología de la Información y Comunicaciones. 
Elaborado por: Los autores. 
 
 
Figura 224. Unidad de Tecnología de la Información y Comunicaciones. 
Elaborado por: Los autores. 
